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        Целью  освоения  дисциплины  «Обеспечение безопасности экономических интересов
корпоративных структур» является формирование знаний и навыков по своевременному
определению  кризисных  ситуаций  в  деятельности  предприятия  (организации)  для
предотвращения  возможного  ущерба  вследствие  неэффективного  использования
корпоративных ресурсов. 
          Задачами дисциплины являются:

-  изучение  понятия  и  основных  составляющих  экономической  безопасности
предприятия (организации); 

- ознакомление с порядком защиты коммерческой тайны; 
- освоение технологии оценки и анализа риска и угроз; 
-  изучение  комплекса  мероприятий,  направленных  на  повышение  уровня

безопасности предприятия (организации) 
-  выявление  особенностей  обеспечения  безопасности  предприятий  различных

организационно-правовых форм. 
Учебная  дисциплина  «Обеспечение  безопасности  экономических  интересов

корпоративных  структур»  относится  к  дисциплинам  базовой  части.  Ее  освоение
происходит в 6,7 семестре.

2. Методические рекомендации по организации практических занятий

Практическое занятие №1,2.
Тема 1. Экономическая безопасность как категория экономической науки

Цель данного практического занятия - изучение сущности понятий «угроза», «опасность»,
«экономическая безопасность».

Знания и умения, приобретаемые студентом в результате освоения темы:

Студент будет знать: понятия «угроза», «опасность», «экономическая безопасность».

Студент  будет  уметь:  проводить  сравнение  между  понятиями  «угроза»,  «опасность»,
«экономическая безопасность».

Студент будет владеть: 
 -  способностью  применять  нормы,  регулирующие  страховую,  инвестиционную,

банковскую деятельность, а также бюджетные, налоговые и валютные отношения
 способностью  оценивать  и  интерпретировать  результаты  бюджетно-налоговой,

денежно-кредитной и социально-экономической политики на  государственном и
региональном уровнях

 способностью  выполнять  профессиональные  обязанности  по  осуществлению
текущей  деятельности  кредитных  организаций  и  иных  финансово-кредитных
институтов  в  рамках  кредитно-банковской,  национальной  платежной  системы  и
международного расчетно-платежного пространства

 способностью  осуществлять  анализ  показателей  результативности  и
эффективности  функционирования  кредитно-банковских  и  расчетно-платежных
систем

 способностью осуществлять контроль функционирования и экспертную поддержку
принятия решений участниками кредитно-банковской и национальной платежной
системы

 способностью применяет локальные нормативные акты по управлению рисками в
организации (политики, процедуры, регламенты, методики оценки рисков)

Актуальность темы: формирование знаний и навыков по своевременному определению
кризисных  ситуаций  в  деятельности  предприятия  (организации)  необходим  для
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предотвращения  возможного  ущерба  вследствие  неэффективного  использования
корпоративных ресурсов, с связи с чем изучение вопросов практического занятия имеет
существенное  значение  в  процессе  освоения  профессиональных  компетенций,
предусмотренных  ОП  ВО  бакалавров  экономики  направленности  (профиля)
«Корпоративная экономика и финансы» 

Теоретическая часть

В современных условиях  экономическая  безопасность  приобретает  особый смысл и
ведущую  роль  в  развитии  экономики  организаций.  Экономическая  безопасность
предприятия  является  комплексным  понятием  и  связана  не  столько  с  внутренним
состоянием самого предприятия, сколько с воздействием внешней среды, с ее субъектами,
с  которыми  предприятие  вступает  во  взаимодействие.  Экономическая  безопасность
предприятия  –  это  состояние  наиболее  эффективного  использования  корпоративных
ресурсов  для  предотвращения  угроз  и  обеспечения  стабильного  функционирования
предприятия в настоящее время и в будущем. Выявление угроз – одна из важнейших задач
обеспечения  экономической  безопасности.  Угроза  –  это  наиболее  конкретная  и
непосредственная  форма опасности  или совокупность  условий и факторов,  создающих
опасность для предприятий. Угроза представляет собой адресное негативное воздействие,
имеет субъект и объект угроз,  а  основной ее целью является  нанесение ущерба.  Виды
угроз  экономической  безопасности  предприятия  подразделяются  по  различным
признакам.

Угрозы  экономической  безопасности  предприятия  также  подразделяются  в
зависимости  от  воздействия  человеческой  деятельности.  Объективные  возникают  без
участия и без воли предприятия или его служащих и не зависят от принятых решений,
действий менеджера. Это состояние финансовой конъюнктуры, научные открытия, форс-
мажорные  обстоятельства  и  др.  Их  нужно  распознавать  и  обязательно  учитывать  в
управленческих  решениях.  Субъективные  угрозы  обусловлены  преднамеренными  или
непреднамеренными действиями людей, различных органов и организаций, в частности
государственных  и  международных  предприятий  конкурентов.  Субъективные  угрозы
имеют  своей  первопричиной  жизнедеятельность  человека.  Они  могут  носить
непреднамеренный  характер,  но  чаще  всего  проявляются  в  умышленных  действиях.
Непреднамеренные  угрозы  могут  быть  обусловлены  ошибками,  разрушительную  силу
которых  источник  экономической  угрозы  не  осознавал  и  не  планировал.  Основными
причинами этих угроз является недостаточная квалификация сотрудников или нарушения
работниками должностных инструкций и правилами эксплуатации. 

Однако непреднамеренные угрозы могут иметь трагические последствия: повышенный
травматизм,  в том числе приводящий к гибели людей;  повреждения производственных
линий;  разглашение  коммерческой  тайны;  неосознанное  отключение  работниками
организации средств защиты информации. Субъектов умышленных угроз в соответствии с
законодательством  Российской  Федерации  называют  злоумышленниками.  Основной
движущей  силой  их  поступков  является  достижение  корыстных  целей.  Сюда  можно
отнести  хищения,  кражи,  забастовки  и  даже  террористические  действия  субъектов
экономических угроз 

Внешние  угрозы  возникают  за  пределами  предприятия,  они  не  связаны  с  его
производственной деятельностью. Все внешние факторы, влияющие на экономическую
безопасность  предприятия,  можно  сгруппировать,  выделив  политические,  социально-
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экономические,  экологические,  научно-технические,  технологические,  юридические,
природно-климатические, демографические и др.. 

К внешним угрозам относятся следующие: неблагоприятные изменения политической
ситуации; макроэкономические потрясения;  изменение законодательства,  влияющего на
условия хозяйственной деятельности (налогового, отношений собственности, договорного
и  т.п.);  неразвитость  инфраструктуры  рынка;  противоправные  действия  криминальных
структур; использование недобросовестной конкуренции; моральные угрозы, запугивание,
шантаж,  хищения  материальных  средств;  противоправные  действия  конкурентов,  их
стремление  овладеть  контрольным пакетом акций;  заражение  компьютерных программ
вирусами; противозаконные финансовые операции; чрезвычайные ситуации природного и
технического характера; несанкционированный доступ конкурентов к конфиденциальной
информации; кражи денежных средств и ценностей, мошенничество, повреждение зданий,
помещений и т.д. 

Внутренние  угрозы  связаны  с  хозяйственной  деятельностью  предприятия,  его
персоналом.  Они  обусловлены  процессами,  возникающими  в  производстве  и  при
реализации продукции, и могут повлиять на результаты бизнеса. К внутренним угрозам
экономической  безопасности  бизнеса  относятся  следующие:  недостаточный  уровень
дисциплины;  противоправные  действия  работников,  нарушение  режима  хранения
конфиденциальной  информации,  выбор  ненадежных  партнеров;  отток
квалифицированных  кадров;  недостаточная  патентная  защищенность;  аварии,  пожары,
взрывы; перебои в энерго-, водо-, тепло; низкий образовательный уровень руководителей;
существенные  упущения  в  планировании,  связанные  прежде  всего  с  выбором  цели,
неправильная оценка возможностей предприятия.

Экономическая безопасность – это состояние и способность экономической системы
противостоять опасности разрушения ее организационной структуры и статуса,  а также
препятствиям  в  достижении  целей  развития.  К  первой  группе  источников  относятся
органы государственной власти, международных организаций, предприятий-конкурентов
и  т.д.  Ко  второй  группе  источников  относятся  научные  открытия  и  технологические
разработки, состояние финансовой конъюнктуры на рынках данного предприятия, форс-
мажорные  обстоятельства  и  т.п.  Цель  экономической  безопасности  предприятия  –
гарантирование  его  стабильного  и  эффективного  функционирования  и  высокого
потенциала развития.

Вопросы для обсуждения на практических занятиях:

1. Дайте определения понятий «опасность» и «угроза»  
2. Назовите основные виды источников угроз 
3. Перечислите этапы возникновения и развития категории «безопасность»

Рекомендуемые источники информации
(№ источника)

Основная Дополнительная Методическая
Интернет-
ресурсы

3 2 1,2 1-7

Тема  2.   Законодательно-правовое  обеспечение  экономической  безопасности
корпоративных структур

Практическое занятие №3,4.
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Цель данного практического занятия - ознакомление с законом о безопасности, изучить
основные статьи закона, основные элементы «Стратегии национальной безопасности РФ
до  2030  года»,  структуру  и  функциональные  назначения  государственных  органов
экономической безопасности.

Знания и умения, приобретаемые студентом в результате освоения темы:

Студент  будет  знать:  элементы   основных  нормативных  актов,  связанных  с
экономической безопасностью предприятия

Студент  будет  уметь:  интерпретировать  элементы   основных  нормативных  актов,
связанных с экономической безопасностью предприятия

 Студент  будет  владеть: способностью  применять  нормы,  регулирующие
страховую,  инвестиционную,  банковскую  деятельность,  а  также  бюджетные,
налоговые и валютные отношения

 способностью  оценивать  и  интерпретировать  результаты  бюджетно-налоговой,
денежно-кредитной и социально-экономической политики на  государственном и
региональном уровнях

 способностью  выполнять  профессиональные  обязанности  по  осуществлению
текущей  деятельности  кредитных  организаций  и  иных  финансово-кредитных
институтов  в  рамках  кредитно-банковской,  национальной  платежной  системы  и
международного расчетно-платежного пространства

 способностью  осуществлять  анализ  показателей  результативности  и
эффективности  функционирования  кредитно-банковских  и  расчетно-платежных
систем

 способностью осуществлять контроль функционирования и экспертную поддержку
принятия решений участниками кредитно-банковской и национальной платежной
системы

 способностью применяет локальные нормативные акты по управлению рисками в
организации (политики, процедуры, регламенты, методики оценки рисков)

Актуальность темы: формирование знаний и навыков по своевременному определению
кризисных  ситуаций  в  деятельности  предприятия  (организации)  необходим  для
предотвращения  возможного  ущерба  вследствие  неэффективного  использования
корпоративных ресурсов, с связи с чем изучение вопросов практического занятия имеет
существенное  значение  в  процессе  освоения  профессиональных  компетенций,
предусмотренных  ОП  ВО  бакалавров  экономики  направленности  (профиля)
«Корпоративная экономика и финансы» 

Теоретическая часть

Система экономической безопасности как составной элемент национальной безопасности
строится  на  принятых  в  государстве  нормативно-правовых  актах.  Причем  действуют
нормативноправовые акты, принятые как на государственном уровне, так и те, которые
дополняют их на уровне субъектов Федерации, отдельных организаций и учреждений. В
настоящее  время  важнейшим  документом,  определяющим  принципы  государственной
политики  России  в  сфере  национальной  безопасности,  является  утвержденный  Указ
Президента РФ от 31.12.2015 № 683 «О стратегии национальной безопасности Российской
Федерации». 

Кроме того, правовые основы безопасности предприятия определяют: Бюджетный кодекс
Российской  Федерации  от  31.07.1998  №  145-ФЗ;  Гражданский  кодекс  Российской
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Федерации  (часть  четвертая)  от  18.12.2006  №  230-ФЗ;  Налоговый  кодекс  Российской
Федерации (часть первая) от 31.07.1998 № 146-ФЗ и (часть вторая) от 05.08.2000 № 117-
ФЗ; Федеральный закон от 03.04.1995 № 40-ФЗ «О Федеральной службе безопасности»;
Федеральный  закон  от  05.04.2013  № 44-ФЗ «О  контрактной  системе  в  сфере  закупок
товаров,  работ,  услуг  для  обеспечения  государственных  и  муниципальных  нужд»;
Федеральный закон от 10.12.2003 № 173-ФЗ «О валютном регулировании и валютном
контроле»;  Федеральный  закон  от  12.08.1995  №  144-ФЗ  «Об  оперативно-розыскной
деятельности в Российской Федерации».

Среди официально принятых документов и нормативных актов непосредственно
касаются  экономической  безопасности  следующие:  «Государственная  стратегия
экономической безопасности Российской Федерации» (основные положения), одобренная
Указом  Президента  Российской  Федерации  №  608  от  26.04.1996;  Постановление
Правительства  Российской  Федерации  «О  первоочередных  мерах  по  реализации
“Государственной  стратегии  экономической  безопасности  Российской  Федерации»
(основные положения) № 1569 от 27.12.1996; Патентный закон Российской Федерации от
23.09.1992; Таможенный кодекс Таможенного союза, принятый 27.11.2009 № 17 (ред. от
10.10.2014);  Постановление  Совета  Федерации  Федерального  Собрания  №  327-СФ  от
18.08.1996  «О  законодательном  обеспечении  экономической  безопасности  Российской
Федерации»;  Постановление  Правительства  Российской  Федерации  от  15.12.1991  «О
перечне сведений, которые не могут составлять коммерческую тайну»; Указ Президента
№  1444  от  24.09.1993  «О  Федеральной  службе  России  по  валютному  и  экспортному
контролю»; Методические положения по оценке финансового состояния предприятий и
установлению неудовлетворительной структуры баланса,  утвержденные распоряжением
Федерального  управления  по  делам  о  несостоятельности  (банкротстве)  №  31-р  от
12.08.1994 и др.

Вопросы для обсуждения на практических занятиях:

1. Основные разделы Закона о безопасности 
2. Перечислите  основные  элементы  «Стратегии  национальной  безопасности

Российской Федерации до 2030 года»
3. Функции,  полномочия,  обязанности  государственных  органов  обеспечения

экономической безопасности

Рекомендуемые источники информации
(№ источника)

Основная Дополнительная Методическая
Интернет-
ресурсы

3 2 1,2 1-7

Тема 3. Система обеспечения экономической безопасности корпоративных структур

Практическое занятие №5-8.

Цель данного практического занятия - изучение общих принципов построения системы
безопасности предприятия; изучение основ создания служб экономической безопасности
на предприятии.

Знания и умения, приобретаемые студентом в результате освоения темы:
Студент будет знать: 
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Студент будет уметь:
Студент будет владеть: 

-  способностью  применять  нормы,  регулирующие  страховую,  инвестиционную,
банковскую деятельность, а также бюджетные, налоговые и валютные отношения

 способностью  оценивать  и  интерпретировать  результаты  бюджетно-налоговой,
денежно-кредитной и социально-экономической политики на  государственном и
региональном уровнях

 способностью  выполнять  профессиональные  обязанности  по  осуществлению
текущей  деятельности  кредитных  организаций  и  иных  финансово-кредитных
институтов  в  рамках  кредитно-банковской,  национальной  платежной  системы  и
международного расчетно-платежного пространства

 способностью  осуществлять  анализ  показателей  результативности  и
эффективности  функционирования  кредитно-банковских  и  расчетно-платежных
систем

 способностью осуществлять контроль функционирования и экспертную поддержку
принятия решений участниками кредитно-банковской и национальной платежной
системы

 способностью применяет локальные нормативные акты по управлению рисками в
организации (политики, процедуры, регламенты, методики оценки рисков)

Актуальность темы: формирование знаний и навыков по своевременному определению
кризисных  ситуаций  в  деятельности  предприятия  (организации)  необходим  для
предотвращения  возможного  ущерба  вследствие  неэффективного  использования
корпоративных ресурсов, с связи с чем изучение вопросов практического занятия имеет
существенное  значение  в  процессе  освоения  профессиональных  компетенций,
предусмотренных  ОП  ВО  бакалавров  экономики  направленности  (профиля)
«Корпоративная экономика и финансы» 

Теоретическая часть
Российская  действительность  диктует необходимость  создания системы экономической
безопасности предпринимательства, обеспечивающей состояние защищенности жизненно
важных  интересов  юридических  лиц.  Экономическая  безопасность  предприятия  –  это
состояние  наиболее  эффективного  использования  корпоративных  ресурсов  для
предотвращения  угроз  и  обеспечения  стабильного  функционирования  предприятия  в
настоящее время и в будущем. Экономическая безопасность предприятия характеризуется
совокупностью качественных и количественных показателей, важнейшим среди которых
является  уровень  экономической  безопасности.  Уровень  экономической  безопасности
предприятия  –  это  оценка  состояния  использования  корпоративных  ресурсов  по
критериям  уровня  экономической  безопасности  предприятия.  С  целью  достижения
наиболее высокого уровня экономической безопасности предприятие должно следить за
обеспечением  максимальной  безопасности  основных  функциональных  составляющих
своей работы. Функциональные составляющие экономической безопасности предприятия
– это совокупность основных направлений его экономической безопасности, существенно
отличающихся друг от друга по своему содержанию. Система безопасности предприятия
должна быть уникальной на каждом предприятии, так как зависит от уровня развития и
структуры  производственного  потенциала,  эффективности  его  использования  и
направленности  производственной  деятельности,  качественного  состояния  кадров,
производственной  дисциплины,  состояния  окружающей  среды,  рискованности
производства  и  т.д.  Система  безопасности  предприятия  является  самостоятельной,
обособленной  от  аналогичных  систем  других  производственных  единиц.  Служба
безопасности конкретного предприятия создается и функционирует на основе принятых
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законодательных актов, зависит от возможностей приобретения средств защиты, уровня
подготовки и квалификации кадров и т.д.
Система безопасности предприятия должна быть комплексной. Она призвана обеспечить
безопасность  экономическую,  научно-техническую,  кадровую,  интеллектуальную,
экологическую, информационную, физическую, техногенную, пожарную и т.д. Значит, в
ее составе должны быть соответствующие элементы, органы, силы, средства и прочее.
Целью системы безопасности является своевременное выявление и предотвращение как
внешних, так и внутренних опасностей и угроз, обеспечение защищенности деятельности
предприятия и достижение им целей бизнеса. Безусловно, достижение поставленной цели
возможно лишь на основе решения комплекса задач.
Основной смысл подобной системы состоит в том, что она должна носить упреждающий
характер,  так  как  формирование  системы  экономической  безопасности  в  рамках
предприятия  является  необходимым  условием  поддержания  стабильности.  При  этом
эффективной может быть  только комплексная  система безопасности,  организованная  в
соответствии с действующим законодательством и сочетающая в себе мероприятия.
Система  экономической  безопасности  предприятия  включает  в  свой  состав  те
функциональные  подсистемы,  которые  способствуют  удовлетворению  потребностей  и
интересов  субъекта  хозяйственной  деятельности  в  стабильном  и  устойчивом
функционировании.  Обеспечение  комплексной  системы  экономической  безопасности
является  одним  из  приоритетных  направлений  деятельности  российских  организаций.
Игнорирование  требований  экономической  безопасности  приводит  к  негативным
последствиям,  отражающимся  как  на  ее  отдельных  составляющих,  так  и  в  целом  на
перспективах деятельности предприятия.

Экономическая безопасность как материальная основа национальной безопасности
определяется  состоянием  экономической  системы,  эффективность  функционирования
которой, прежде всего, зависит от результативности совокупности предпринимательских
структур. Экономическая система находится в устойчивом состоянии только в том случае,
если  она  опирается  на  достаточно  мощную  производственную  базу,  основу  которой
составляют высокоразвитые субъекты хозяйствования, способные успешно решать задачи
и  достигать  поставленных  целей  бизнеса.  Предприятие  как  единичная  ячейка
экономической системы оказывает самое непосредственное влияние на ее устойчивое и
динамичное  развитие;  с  этой  позиции,  весьма  важным  моментом  являются  вопросы
обеспечения  его  собственной  экономической  безопасности.  Основными
функциональными  элементами  обеспечения  экономической  безопасности  предприятия,
его стабильного, устойчивого развития являются трудовые, материальные, финансовые,
интеллектуальные  и  информационные  ресурсы  (корпоративные  ресурсы).  Результатом
обеспечения  экономической  безопасности  предприятия  является  стабильность  его
функционирования и прибыльность финансово-хозяйственной деятельности.

Вопросы для обсуждения на практических занятиях:
1. Общие принципы построения системы безопасности предприятий. 
2. Создание и организационная структура служб безопасности предприятий. 
3. Координационная  роль  службы  безопасности  предприятия  в  обеспечении

экономической безопасности

Рекомендуемые источники информации
(№ источника)

Основная Дополнительная Методическая
Интернет-
ресурсы

3 2 1,2 1-7

Тема 4. Уровни экономической безопасности корпоративных структур
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Практическое занятие №9-12.

Цель  данного  практического  занятия  -  ознакомление  с  системой  построения  уровней
экономической безопасности корпоративных структур

Знания и умения, приобретаемые студентом в результате освоения темы:

Студент будет знать: принципы организации и функционирования системы обеспечения 
безопасности на каждом уровне построения экономической безопасности корпоративных 
структур

Студент  будет  уметь:  формировать  4  уровня  системы  экономической  безопасности
объекта;  предвидеть  возможные  угрозы  по  финансовым,  материальным,
информационным,  кадровым  ресурсам,  приводящих  к  ухудшению  экономического
состояния, а также разработка экономико-правовых и организационных мер

Студент будет владеть: 
-  способностью  применять  нормы,  регулирующие  страховую,  инвестиционную,

банковскую деятельность, а также бюджетные, налоговые и валютные отношения
 способностью  оценивать  и  интерпретировать  результаты  бюджетно-налоговой,

денежно-кредитной и социально-экономической политики на  государственном и
региональном уровнях

 способностью  выполнять  профессиональные  обязанности  по  осуществлению
текущей  деятельности  кредитных  организаций  и  иных  финансово-кредитных
институтов  в  рамках  кредитно-банковской,  национальной  платежной  системы  и
международного расчетно-платежного пространства

 способностью  осуществлять  анализ  показателей  результативности  и
эффективности  функционирования  кредитно-банковских  и  расчетно-платежных
систем

 способностью осуществлять контроль функционирования и экспертную поддержку
принятия решений участниками кредитно-банковской и национальной платежной
системы

 способностью применяет локальные нормативные акты по управлению рисками в
организации (политики, процедуры, регламенты, методики оценки рисков)

Актуальность темы: формирование знаний и навыков по своевременному определению
кризисных  ситуаций  в  деятельности  предприятия  (организации)  необходим  для
предотвращения  возможного  ущерба  вследствие  неэффективного  использования
корпоративных ресурсов, с связи с чем изучение вопросов практического занятия имеет
существенное  значение  в  процессе  освоения  профессиональных  компетенций,
предусмотренных  ОП  ВО  бакалавров  экономики  направленности  (профиля)
«Корпоративная экономика и финансы» 

Теоретическая часть

Любое учреждение представляет собой систему, включающую определенные элементы и
связи  между  ними.  При  осуществлении  внутренних  и  внешних  связей  системы  могут
реализоваться  угрозы  его  экономической  безопасности.  Системы  обеспечения
экономической  безопасности  зависят  от  основных  характеристик  объекта  защиты.
Объектом  комплексной  системы  обеспечения  экономической  безопасности  является
стабильное  экономическое  состояние  субъекта.  Поскольку  объект  защиты  является
сложным,  то  эффективное  обеспечение  его  экономической  безопасности  должно
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основываться на системном подходе. Системный подход предполагает, что все элементы
рассматриваются  обязательно  в  совокупности,  т.е.  должна  обеспечиваться  не  только
силовая,  информационная,  но  обязательно  и  финансовая  безопасность.  Таким образом,
необходимо  создание  комплексной  системы  обеспечения  экономической  безопасности
учреждения. Под комплексной безопасностью следует понимать полный охват объектов
защиты всей совокупностью правовых, организационных и инженерно-технических мер
противодействия и защиты. Концепция комплексной системы обеспечения экономической
безопасности включает цель, задачи, принципы, объект и субъект,  стратегию и тактику
обеспечения  экономической  безопасности  учреждения.  Цель  системы  –  минимизация
угроз финансовым, материальным, информационным и кадровым ресурсам учреждения на
основе комплекса мероприятий экономико-правового и организационного характера.

Вопросы для обсуждения на практических занятиях:

1. Уровни построения системы экономической безопасности. 
2. Экономическая безопасность государства как важнейший уровень экономической

безопасности предприятий. 
3. Взаимосвязь  разных  уровней  обеспечения  безопасности  предприятия

(организации)

Рекомендуемые источники информации
(№ источника)

Основная Дополнительная Методическая
Интернет-
ресурсы

3 2 1,2 1-7

Тема 5. Методы анализа и оценки уровня экономической безопасности
корпоративных структур 

Практическое занятие №13-15.

Цель данного практического занятия - ознакомление с методами анализа и оценки уровня
экономической безопасности корпоративных структур

Знания и умения, приобретаемые студентом в результате освоения темы:

Студент будет знать: метод SWOT – анализа, метод исследования динамики основных 
индикаторов, метод использования пороговых значений индикаторов, метод применения 
среднеотраслевых индикаторов

Студент будет уметь: применять метод SWOT – анализа, метод исследования динамики 
основных индикаторов, метод использования пороговых значений индикаторов, метод 
применения среднеотраслевых индикаторов

Студент будет владеть: 
 -  способностью  применять  нормы,  регулирующие  страховую,  инвестиционную,
банковскую деятельность, а также бюджетные, налоговые и валютные отношения

 способностью  оценивать  и  интерпретировать  результаты  бюджетно-налоговой,
денежно-кредитной и социально-экономической политики на  государственном и
региональном уровнях

 способностью  выполнять  профессиональные  обязанности  по  осуществлению
текущей  деятельности  кредитных  организаций  и  иных  финансово-кредитных
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институтов  в  рамках  кредитно-банковской,  национальной  платежной  системы  и
международного расчетно-платежного пространства

 способностью  осуществлять  анализ  показателей  результативности  и
эффективности  функционирования  кредитно-банковских  и  расчетно-платежных
систем

 способностью осуществлять контроль функционирования и экспертную поддержку
принятия решений участниками кредитно-банковской и национальной платежной
системы

 способностью применяет локальные нормативные акты по управлению рисками в
организации (политики, процедуры, регламенты, методики оценки рисков)

Актуальность темы: формирование знаний и навыков по своевременному определению
кризисных  ситуаций  в  деятельности  предприятия  (организации)  необходим  для
предотвращения  возможного  ущерба  вследствие  неэффективного  использования
корпоративных ресурсов, с связи с чем изучение вопросов практического занятия имеет
существенное  значение  в  процессе  освоения  профессиональных  компетенций,
предусмотренных  ОП  ВО  бакалавров  экономики  направленности  (профиля)
«Корпоративная экономика и финансы» 

Теоретическая часть

Объективная оценка состояния предприятия осуществляется с помощью стратегического
анализа (SWOT – анализ). SWOT – анализ означает определение сильных и слабых сторон
предприятия,  внешних угроз и возможностей, которые могут помешать или же помочь
предприятию в его деятельности. Техника SWOT – анализа заключается в сопоставлении
внутренних  сильных  и  слабых  сторон  компании,  с  ее  внешними  возможностями  и
угрозами  и  является  очень  полезным  и  простым  в  применении  инструментом  для
быстрого обзора стратегического положения предприятия. В его основе лежит положение
о  том,  что  стратегия  должна  обеспечивать  строгое  соответствие  между  внутренними
способностями предприятия и ситуации в бизнес пространстве. При проведении SWOT –
анализа рассматриваются и оцениваются: 

1  –  сильные  стороны  –  это  деятельность,  которую  предприятие  выполняет  особенно
хорошо и что считается его важной характеристикой в конкурентной борьбе; 

2 – слабости – то, чего не хватает предприятию или что оно в сравнении с другими делает
плохо, т е. внутренние условия, которые ставят его в невыгодное положение. 

3 – возможности – благоприятные факторы и изменения во внешней среде, которые могут
дать конкретному предприятию какие – либо конкурентные преимущества или открыть
важные для него пути роста и развития. 

4 – угрозы – факторы внешнего окружения, которые создают опасность благосостоянию и
процветанию  предприятия,  к  примеру,  появление  в  отрасли  более  совершенных
технологий, введение конкурентами на рынок новых и более дешевых продуктов. 

Для оценки экономической безопасности могут использоваться следующие методы: 

1.  Метод  исследования  динамики  основных  индикаторов.  Основывается  на  анализе
динамических  рядов  основных  индикаторов,  путем  сравнения  их  темпов  роста  за
продолжительный  период.  Особенность  этого  метода  заключается  в  том,  что  он
характеризует  только  тенденции  в  изменении  экономической  безопасности,  а  прямой
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оценки ее  уровня не  дает.  Поэтому его  целесообразно  использовать  как дополнение  к
другим методам. 

2.  Метод использования пороговых значений индикаторов.  Базируется  на сравнении
фактических значений индикаторов с нормативными (пороговыми) значениями.

Выявленные  отклонения  позволяют  оценить  уровень  экономической  безопасности
предприятия.  Данный  метод  в  наибольшей  мере  соответствует  поставленной  задаче,
поскольку  по  большинству  индикаторов  существуют  научно  обоснованные
количественные значения (нормативы). 

3. Метод применения среднеотраслевых индикаторов. В его основе лежит сравнение
фактических индикаторов исследуемого предприятия со среднеотраслевыми значениями,
которые в данном случае рассматриваются как пороговые. Этот метод вполне приемлем
при наличии информации о среднеотраслевых индикаторах. 

Выбор  метода  оценки  экономической  безопасности  в  каждом  конкретном  случае
осуществляется  с  учетом  цели  и  задач  оценки,  специфики  деятельности  предприятия,
наличия  необходимой  информации,  квалификации  работника  и  других  объективных
факторов.  После  расчета  фактических  значений  индикаторов  и  выбора  метода  оценки
определяется уровень экономической безопасности предприятия

Вопросы для обсуждения на практических занятиях:

1. Методология анализа уровня экономической безопасности предприятия 
(организации).  

2. Классификация показателей экономической безопасности. 
3. Пороговые значения показателей экономической безопасности 

Рекомендуемые источники информации
(№ источника)

Основная Дополнительная Методическая
Интернет-
ресурсы

3 2 1,2 1-7

Тема 6. Основные типы рисков и угроз экономической безопасности корпоративных
структур

Практическое занятие №16-18.

Цель  данного  практического  занятия  -  изучение  классификации  рисков,  их
количественной  и  качественной  оценки;  рассмотрение  механизма  реализации  угроз  и
защиты от угроз 

Знания и умения, приобретаемые студентом в результате освоения темы:

Студент будет знать: классификация рисков, их количественная и качественная оценка

Студент будет уметь: систематизировать события, угрозы и деятельность по обеспечению
экономической безопасности предприятий

Студент будет владеть: 
-  способностью  применять  нормы,  регулирующие  страховую,  инвестиционную,

банковскую деятельность, а также бюджетные, налоговые и валютные отношения
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 способностью  оценивать  и  интерпретировать  результаты  бюджетно-налоговой,
денежно-кредитной и социально-экономической политики на  государственном и
региональном уровнях

 способностью  выполнять  профессиональные  обязанности  по  осуществлению
текущей  деятельности  кредитных  организаций  и  иных  финансово-кредитных
институтов  в  рамках  кредитно-банковской,  национальной  платежной  системы  и
международного расчетно-платежного пространства

 способностью  осуществлять  анализ  показателей  результативности  и
эффективности  функционирования  кредитно-банковских  и  расчетно-платежных
систем

 способностью осуществлять контроль функционирования и экспертную поддержку
принятия решений участниками кредитно-банковской и национальной платежной
системы

 способностью применяет локальные нормативные акты по управлению рисками в
организации (политики, процедуры, регламенты, методики оценки рисков)

Актуальность темы: формирование знаний и навыков по своевременному определению
кризисных  ситуаций  в  деятельности  предприятия  (организации)  необходим  для
предотвращения  возможного  ущерба  вследствие  неэффективного  использования
корпоративных ресурсов, с связи с чем изучение вопросов практического занятия имеет
существенное  значение  в  процессе  освоения  профессиональных  компетенций,
предусмотренных  ОП  ВО  бакалавров  экономики  направленности  (профиля)
«Корпоративная экономика и финансы» 

Теоретическая часть

Экономическая  безопасность  организации  –  это  система  мер  в  области
предупреждения  различных  угроз,  направленная  на  обеспечение  ее  нормального
функционирования  в  интересах  достижения  заявленных  целей.  Обеспечение
экономической  безопасности  предприятия  можно  еще  определить  как  непрерывный
процесс  обеспечения  снижения  рисков  возникновения  различных  угроз  для  его
эффективного  функционирования,  устойчивого  развития  и  достижения  поставленных
перед ним целей на различных стадиях экономического цикла. Данное определение, на
наш  взгляд,  несколько  сужает  первое,  поскольку  снижение  рисков  угроз  –  это
упреждающий процесс, а угрозы могут возникнуть внезапно, вне предвиденных рисков.
Говоря о рисках, можно отметить, что система ЭБП должна обеспечивать снижение риска
во  многих  областях,  в  том  числе  потери  достоверности,  эффективности  и  законности
использования  материальных,  трудовых,  финансовых,  производственных  и
предпринимательских ресурсов.

ЭБП  складывается  под  воздействием  внутренних  и  внешних  условий,  которые
тесно  взаимоувязаны  между  собой.  Внешняя  составляющая  ЭБП  представляет  собой
способность  предприятия  организовывать  взаимоотношения  с  внешней  средой,
максимально  обеспечивая  свою  экономическую  безопасность.  Внутренние  условия
складываются  под  влиянием  внутренней  структуры  и  взаимоотношений  внутри
предприятия  таким  образом,  чтобы  максимально  обеспечить  свою  экономическую
безопасность.Таким  образом,  понятие  внутренней  экономической  безопасности
характеризует степень того, насколько внутреннее устройство предприятия способствует
обеспечению ЭБП в  целом.  Одной из  важнейших черт современного бизнеса  является
умение работать в условиях действующих рисков и угроз экономической безопасности.



1
5

Всегда действуют факторы, которые однозначно определяются как угрозы экономической
безопасности предприятия.

По вероятности наступления угрозы подразделяются на явные и скрытые. Явные
угрозы, проявление которых носит вероятностный характер, имеют вполне ясную природу
и реальный вес и потому могут быть учтены при разработке бизнес-плана хозяйственной
деятельности.  Для  любого  бизнеса  очень  серьезную  опасность  представляют  скрытые
угрозы. Наиболее характерными в данном случае являются действия недобросовестных
конкурентов,  подзаконные  акции  органов  власти  или  отдельных  руководителей  этих
органов,  а  также  криминальные  операции  преступных  группировок,  собственного
персонала  и  т.п.  Угрозы экономической  безопасности  классифицируют  также  по  цели
воздействия: персонал, материальные, информационные, финансовые и другие ресурсы.
Кроме  того,  угрозы  определяются  объемом  ущерба  (значительные,  катастрофические,
незначительные)  и  по времени (непосредственная  угроза,  далекая  угроза).  Наибольшее
распространение получило выделение угроз в зависимости от сферы их возникновения.
По  этому  признаку  различают  внутренние  и  внешние.  Внешние  опасности  и  угрозы
возникают  за  пределами  предприятия.  Они  не  связаны  с  его  жизнедеятельностью.Как
правило, это такое изменение окружающей среды, которое может нанести предприятию
ущерб.  Для  каждого  предприятия  «внешние»  и  «внутренние»  угрозы  сугубо
индивидуальны. Вместе с тем, на наш взгляд, указанные категории включают отдельные
элементы,  которые  приемлемы  практически  для  любого  субъекта  хозяйственной
деятельности.  Под  влиянием  окружающей  среды,  различного  рода  факторов  могут
возникнуть  многие  десятки  внешних  опасностей  и  угроз  экономической  безопасности
предприятия. К ним можно отнести: 

– угрозы, связанные с государством: неблагоприятное изменение политической ситуации;
изменение  законодательства,  влияющего  на  условия  хозяйственной  деятельности
(налогового, отношений собственности, договорного и др.);

– макроэкономическая нестабильность: экономические потрясения (кризисы, нарушение
производственных связей, инфляция, потеря рынков сырья, материалов, энергоносителей,
товаров и т.д.); 

– противоправные действия криминальных структур; 

– противоправные действия конкурентов: использование недобросовестной конкуренции,
несанкционированный  доступ  конкурентов  к  конфиденциальной  информации,
составляющей коммерческую тайну, промышленно-экономический шпионаж; 

– чрезвычайные ситуации природного и технического характера и многие другие. 

Внутренние  опасности  и  угрозы  экономической  безопасности  бизнеса  возникают
непосредственно  в  сфере  хозяйственной  деятельности  предприятия.  Так,  к  основным
угрозам можно отнести: 

– угрозы системы управления: недостаточный уровень дисциплины; выбор ненадежных
партнеров  и  инвесторов;  существенные  упущения  как  в  тактическом,  так  и  в
стратегическом  планировании,  связанные,  прежде  всего,  с  выбором  цели,  неверной
оценкой возможностей предприятия,  ошибками в прогнозировании изменений внешней
среды; 
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–  физическая  безопасность:  угроза  сохранности  предприятия  как  имущественного
комплекса,  сохранности  материальных  ценностей;  повреждение  зданий,  помещений;
угроза противопожарной, экологической, радиационно-химической безопасности; 

–  угроза  утечки  коммерческой  тайны  и  конфиденциальной  информации:  нарушения
режима сохранения конфиденциальной информации; 

–  угроза  информационной  безопасности:  заражение  программ  ЭВМ  различного  рода
компьютерными  вирусами;  противозаконные  финансовые  операции;  нарушение
безопасности связи; 

–  угрозы,  связанные  с  персоналом:  противоправные  действия  кадровых  сотрудников;
отток  квалифицированных  кадров,  неверная  оценка  квалификации  кадров,  их  низкая
компетентность; действия или бездействия (в том числе умышленные и неумышленные)
сотрудников  предприятия,  противоречащие  интересам  его  коммерческой  деятельности,
следствием которых могут быть нанесение экономического ущерба компании, утечка или
утрата информационных ресурсов (в том числе сведений, составляющих коммерческую
тайну  и/или  конфиденциальную  информацию),  подрыв  ее  делового  имиджа  в  бизнес-
кругах и т.д. 

Как  видно  из  приведенного  перечня,  многие  угрозы  перекликаются  друг  с  другом  и
переплетаются.  Это  приводит  к  определенным затруднениям  в  их  идентификации  при
построении  систем  экономической  безопасности  и  выделении  субъектов  и  объектов
экономической безопасности.

Вопросы для обсуждения на практических занятиях:

1. Классификация рисков, их количественная и качественная оценка. 
2. Механизм реализации угрозы и защита от угрозы. 
3. Систематизация  событий,  угроз  и  деятельности  по  обеспечению

экономической безопасности предприятий 

Рекомендуемые источники информации
(№ источника)

Основная Дополнительная Методическая
Интернет-
ресурсы

3 2 1,2 1-7

Тема 7. Отраслевые особенности корпоративных структур при обеспечении
экономической безопасности

Практическое занятие №19-21.

Цель  данного практического занятия - выявление влияния отраслевых особенностей на
уровень экономической безопасности предприятия

Знания и умения, приобретаемые студентом в результате освоения темы:

Студент  будет  знать:  особенности  корпоративных  структур при  обеспечении
экономической безопасности таких отраслей как промышленность, строительства, в сфере
экологии
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Студент  будет  уметь:  рассчитать  эффективность  мер  по  обеспечению  экономической
безопасности  предприятий  отдельных  отраслей  экономики  по  отчетным  данным  о
финансово-хозяйственной  деятельности;  разработать  альтернативные  сценарии
реализации запланированных мероприятий и выбор оптимального.

Студент будет владеть: 
-  способностью  применять  нормы,  регулирующие  страховую,  инвестиционную,

банковскую деятельность, а также бюджетные, налоговые и валютные отношения
 способностью  оценивать  и  интерпретировать  результаты  бюджетно-налоговой,

денежно-кредитной и социально-экономической политики на  государственном и
региональном уровнях

 способностью  выполнять  профессиональные  обязанности  по  осуществлению
текущей  деятельности  кредитных  организаций  и  иных  финансово-кредитных
институтов  в  рамках  кредитно-банковской,  национальной  платежной  системы  и
международного расчетно-платежного пространства

 способностью  осуществлять  анализ  показателей  результативности  и
эффективности  функционирования  кредитно-банковских  и  расчетно-платежных
систем

 способностью осуществлять контроль функционирования и экспертную поддержку
принятия решений участниками кредитно-банковской и национальной платежной
системы

 способностью применяет локальные нормативные акты по управлению рисками в
организации (политики, процедуры, регламенты, методики оценки рисков)

Актуальность темы: формирование знаний и навыков по своевременному определению
кризисных  ситуаций  в  деятельности  предприятия  (организации)  необходим  для
предотвращения  возможного  ущерба  вследствие  неэффективного  использования
корпоративных ресурсов, с связи с чем изучение вопросов практического занятия имеет
существенное  значение  в  процессе  освоения  профессиональных  компетенций,
предусмотренных  ОП  ВО  бакалавров  экономики  направленности  (профиля)
«Корпоративная экономика и финансы» 

Теоретическая часть

Безопасность  предприятия  в  экологической  сфере  –  это  защита  от  разрушительного
воздействия  природных,  техногенных  факторов  хозяйственной  деятельности
предприятия.  Наводнения,  землетрясения,  смерчи,  оползни,  лавины  могут  нанести
огромный  ущерб  имуществу  предприятия,  здоровью  работников.  Техногенные
катастрофы  возникают  вследствие  использования  физически  изношенных  основных
средств,  непредусмотренного  отключения  электроэнергии  или  из-за  низкой
квалификации работников. 
В  результате  хозяйственной  деятельности  само  предприятие  может  стать  источником
опасности для окружающей среды. 
К  внутренним  факторам,  которые  ухудшают  экологическую  безопасность,  относятся
следующие: ошибки, допущенные на стадии проектирования новых изделий, вредных для
здоровья людей, а также на стадии разработки и внедрения новых технологий; штрафы за
загрязнение окружающей среды и незаконно созданные свалки. 
Экологическая  составляющая  заключается  в  соблюдении  действующих  экологических
норм, минимизации потерь от загрязнения окружающей природной среды. 
Проблему  обеспечения  экологической  безопасности  общества  от  субъектов
хозяйствования,  осуществляющих производственно-коммерческую деятельность,  можно
решить только разработкой и тщательным соблюдения национальных (международных)
норм предельно допустимой концентрации (ПДК) вредных веществ, которые попадают в
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окружающую среду,  а  также  соблюдением экологических  параметров  изготавливаемой
продукции.  Предприятия  добровольно  не  будут  этого  делать,  потому  что  такие
мероприятия  требуют  дополнительных  затрат  на  очистные  сооружения  и  на
соответствующие  эффективные  экологически  чистые  технологии.  Единственным
фактором,  побуждающим  предприятия  к  надлежащей  экологизации  производства,
является  применение  ощутимых штрафов за  нарушение  национального  экологического
законодательства. 
Индикаторами  обеспеченности  экологической  составляющей  экономической
безопасности предприятия являются нормативы ПДК вредных веществ,  установленные
законодательством.  Показатели  оценки  экологической  составляющей  экономической
безопасности предприятий представлены на рис. 1. 
 

Рис. 1. Показатели оценки экологической составляющей  экономической
безопасности предприятия

 
Экологический ущерб может существенно влиять на финансовое состояние предприятия.
Например,  такие  события,  как  судебный  иск  за  нарушение  экологического
законодательства,  авария  с  экологическими  последствиями  на  предприятии,  вызывают
убытки,  которые  относятся  к  категории  финансово-экологических  и  измеряются   в
денежной форме. Экологический ущерб вследствие потери здоровья работниками фирмы,
сокращение  производства  и  реализации  продукции  влияют  на  финансовое  состояние
фирмы. Такие экологические убытки, как страдания людей вследствие потери здоровья,
не  могут  быть  измерены  в  денежной  форме.  Компенсацию  за  них  определяют
субъективно. Экологический ущерб – это весомый источник опасности для организации. 
Уровень  экологической  безопасности  предприятия  может  быть  определен  как  среднее
уровней отдельных его факторов:  повреждения ландшафта;   энергетического загрязнения
среды;   образования свалок из отходов производства;   загрязнения водной и воздушной
среды.

Вопросы для обсуждения на практических занятиях:

1. Влияние отраслевых особенностей на уровень экономической безопасности. 
2. Обеспечение экономической безопасности в рамках отдельных отраслей  
3.Отраслевые особенности предприятий (организаций)  при обеспечении экономической
безопасности. 
4. Экономическая безопасность отраслей промышленности и строительства, экологии

Рекомендуемые источники информации
(№ источника)

Основная Дополнительная Методическая
Интернет-
ресурсы

3 2 1,2 1-7

Тема 8. Кадровая безопасность корпоративных структур
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безопасности предприятия  
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Практическое занятие №22-24.

Цель данного практического занятия - ознакомление с

Знания и умения, приобретаемые студентом в результате освоения темы:

Студент будет знать: неблагоприятные явления и процессы, влияющие на состояние 
кадровой функциональной составляющей экономической безопасности предприятия

Студент будет уметь: оценивать показатели кадровой безопасности предприятия

Студент будет владеть: 
 способностью  применять  нормы,  регулирующие  страховую,  инвестиционную,

банковскую деятельность, а также бюджетные, налоговые и валютные отношения
 способностью  оценивать  и  интерпретировать  результаты  бюджетно-налоговой,

денежно-кредитной и социально-экономической политики на  государственном и
региональном уровнях

 способностью  выполнять  профессиональные  обязанности  по  осуществлению
текущей  деятельности  кредитных  организаций  и  иных  финансово-кредитных
институтов  в  рамках  кредитно-банковской,  национальной  платежной  системы  и
международного расчетно-платежного пространства

 способностью  осуществлять  анализ  показателей  результативности  и
эффективности  функционирования  кредитно-банковских  и  расчетно-платежных
систем

 способностью осуществлять контроль функционирования и экспертную поддержку
принятия решений участниками кредитно-банковской и национальной платежной
системы

 способностью применяет локальные нормативные акты по управлению рисками в
организации (политики, процедуры, регламенты, методики оценки рисков)

Актуальность темы: формирование знаний и навыков по своевременному определению
кризисных  ситуаций  в  деятельности  предприятия  (организации)  необходим  для
предотвращения  возможного  ущерба  вследствие  неэффективного  использования
корпоративных ресурсов, с связи с чем изучение вопросов практического занятия имеет
существенное  значение  в  процессе  освоения  профессиональных  компетенций,
предусмотренных  ОП  ВО  бакалавров  экономики  направленности  (профиля)
«Корпоративная экономика и финансы» 

Теоретическая часть

Кадровая безопасность занимает в структуре экономической безопасности ведущее
место.  Кадровую  безопасность  можно  определить  как  процесс  предупреждения  и
устранения потенциальных и реальных угроз, связанных с персоналом. В этом случае речь
может идти, с одной стороны, о неосознанной угрозе со стороны персонала (например, о
некомпетентности, халатности, случайной ошибке), а с другой – об осознанных действиях,
связанных с воровством, мошенничеством, взяточничеством, разглашением коммерческой
тайны и другими противоправными действиями сотрудников.  Кадровая безопасность  –
это обеспечение  экономической  безопасности  предприятия  за  счет  снижения  рисков  и
угроз,  связанных  с  недоброкачественной  работой  персонала,  его  интеллектуальным
потенциалом и трудовыми отношениями в целом. Состав кадров непосредственно влияет
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на  уровень  экономической  безопасности  на  предприятии.  Негативное  влияние  на
кадровую составляющую оказывают внутренние и внешние угрозы.

На первой стадии процесса обеспечения кадровой составляющей экономической
безопасности  оценивают  угрозы  негативных  действий  и  возможные  их  последствия.
Среди основных негативных воздействий на экономическую безопасность предприятия
выделяют  недостаточную  квалификацию  работников  тех  или  иных  структурных
подразделений, их нежелание или неспособность приносить максимальную пользу своей
фирме. Они могут быть обусловлены низким уровнем управления персоналом, нехваткой
средств на оплату труда отдельных категорий работников предприятия (организации) или
нерациональными  затратами.  Процесс  планирования  и  управления  персоналом,
направленный на обеспечение надлежащего уровня экономической безопасности, должен
охватывать  организацию  системы  подбора,  найма,  обучения  и  мотивации  труда
необходимых работников, в частности материальные и моральные стимулы, престижность
профессии и волю к творчеству, обеспечение социальными благами.

Кадровая  служба  в  пределах  ее  полномочий  осуществляет  участие  и  экспертную
работу  по  созданию  документации,  связанной  с  безопасностью,  например,  пакета
документов  по  обеспечению  сохранения  конфиденциальной  информации.  Одним  из
распространенных  видов  преступлений  сотрудниками  организаций  является
мошенничество.  Мошенничество  на  предприятии  является  трудно-прогнозируемым
риском, от которого очень сложно застраховаться. Доля мошенничества с материальными
ценностями непременно увеличивается в процессе роста организации, так как небольшие
организации  более  оперативны  при  выявлении  фактов  мошенничества.  Менеджеры
среднего  звена  образуют  наиболее  многочисленную  группу  лиц,  совершающих
мошенничество. Мотив мошенничества часто кроется в неудовлетворенности сотрудника
– неповышении по службе, низкой зарплате, несправедливо большой нагрузке. Одним из
ключевых  моментов,  позволяющих  предприятию  выжить  и  преуспеть  в  современном
деловом  мире,  является  благонадежность  и  лояльность  персонала.  Предприятиям
необходимо овладеть эффективными методами проверки на лояльность своих работников,
позволяющими  сделать  правильный  выбор,  сохранить  свою  собственность  и  уберечь
работника  от  противоправного  деяния.  Решение  этой  задачи  должно  органично
вписываться  в  решение  других  задач,  которые  формируют  целостную  концепцию
безопасности предприятия. Только комплексный подход позволяет добиться обеспечения
экономической безопасности предприятия.

Вопросы для обсуждения на практических занятиях:

1. Организация обеспечения кадровой безопасности. 
2. Ущерб организации, причиняемый персоналом. 
3. Эффективная кадровая политика, как элемент безопасности предприятия 

Рекомендуемые источники информации
(№ источника)

Основная Дополнительная Методическая
Интернет-
ресурсы

3 2 1,2 1-7

Тема 9. Информационная безопасность корпоративных структур 
Практическое занятие №25-27.
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Цель  данного практического занятия - ознакомление с информационной составляющей
безопасности корпоративных структур для осуществления эффективного информационно-
аналитического обеспечения хозяйственной деятельности предприятия

Знания и умения, приобретаемые студентом в результате освоения темы:

Студент  будет  знать: функции  службы  защиты  информационной  составляющей
экономической  безопасности;  систему  защиты  информационной  среды  предприятия;
правовую основу безопасности электронного бизнеса

Студент  будет  уметь: выявлять  группы  негативных  воздействий  на  информационную
безопасность; проводить процесс оценки рисков

Студент будет владеть: 
-  способностью  применять  нормы,  регулирующие  страховую,  инвестиционную,

банковскую деятельность, а также бюджетные, налоговые и валютные отношения
 способностью  оценивать  и  интерпретировать  результаты  бюджетно-налоговой,

денежно-кредитной и социально-экономической политики на  государственном и
региональном уровнях

 способностью  выполнять  профессиональные  обязанности  по  осуществлению
текущей  деятельности  кредитных  организаций  и  иных  финансово-кредитных
институтов  в  рамках  кредитно-банковской,  национальной  платежной  системы  и
международного расчетно-платежного пространства

 способностью  осуществлять  анализ  показателей  результативности  и
эффективности  функционирования  кредитно-банковских  и  расчетно-платежных
систем

 способностью осуществлять контроль функционирования и экспертную поддержку
принятия решений участниками кредитно-банковской и национальной платежной
системы

 способностью применяет локальные нормативные акты по управлению рисками в
организации (политики, процедуры, регламенты, методики оценки рисков)

Актуальность темы: формирование знаний и навыков по своевременному определению
кризисных  ситуаций  в  деятельности  предприятия  (организации)  необходим  для
предотвращения  возможного  ущерба  вследствие  неэффективного  использования
корпоративных ресурсов, с связи с чем изучение вопросов практического занятия имеет
существенное  значение  в  процессе  освоения  профессиональных  компетенций,
предусмотренных  ОП  ВО  бакалавров  экономики  направленности  (профиля)
«Корпоративная экономика и финансы» 

Теоретическая часть

Одним  из  приоритетных  направлений  обеспечения  экономической  безопасности
организации является внедрение информационных технологий, защита информационных
ресурсов.  На  сегодняшний  день  наблюдается  беспрецедентный  рост  нарушений
информационной  безопасности.  В  таких  условиях  эффективная  работа  организации
невозможна  без  обеспечения  комплекса  мер  в  области  защиты  информации,
направленных  на  минимизацию  возможных  рисков  и  угроз.  Информационная
составляющая  заключается  в  осуществлении  эффективного  информационно-
аналитического обеспечения хозяйственной деятельности предприятия. Соответствующие
службы  выполняют  при  этом  определенные  функции,  которые  в  совокупности
характеризуют  процесс  создания  и  защиты  информационной  составляющей
экономической безопасности.
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Защита  информационной  среды  предприятия  традиционно  включает:  меры  защиты
предприятия  от  промышленного  шпионажа  со  стороны  конкурентов  или  других
юридических и физических лиц; техническая защита помещений, транспорта, различной
документации  от  несанкционированного  доступа  заинтересованных  юридических  и
физических лиц к закрытой информации; сбор информации о потенциальных инициаторах
промышленного  шпионажа  и  проведение  необходимых  предупреждающих  действий  с
целью  прекращения  таких  попыток;  внешняя  информационная  деятельность.
Информационная  безопасность  как  составная  часть  экономической  безопасности
организации включает в себя 

а)  комплексную  программу  обеспечения  безопасности  информационных  ресурсов
предприятия и 

б) экономически обоснованную технологическую систему защиты,  обеспечивающую
должный  уровень  защищенности,  готовности,  надежности  информационных  систем  и
безопасность информации. 

Главной целью любой системы информационной безопасности является обеспечение
устойчивого функционирования объекта, предотвращение угроз его безопасности, защита
законных  интересов  заказчика  от  противоправных  посягательств,  предотвращение
хищения  денежных  средств,  разглашения,  потери,  утечки,  искажения  и  Меры  охраны
информационной  безопасности  Защита  информационной  среды  предприятия  Сбор
различных  видов  необходимой  информации  Обработка  и  систематизация  полученной
информации  Анализ  информации  уничтожения  служебной  информации,  обеспечение
нормальной производственной деятельности всех подразделений объекта.

Защита  информации,  составляющей  государственную  тайну,  осуществляется  в
соответствии  с  законодательством  РФ.  Государственная  тайна  –  защищаемые
государством  сведения  в  области  его  военной,  внешнеполитической,  экономической,
разведывательной,  контрразведывательной  и  оперативно-розыскной  деятельности,
распространение  которых может  нанести  ущерб  безопасности  РФ.  Перечень  сведений,
составляющих  государственную  тайну,  –  это  совокупность  категорий  сведений,  в
соответствии с которыми сведения относятся к государственной тайне и засекречиваются
в порядке, установленном федеральным законодательством.

Вопросы для обсуждения на практических занятиях:

1. Подходы к защите информационных ресурсов организации. 
2. Способы и каналы утечки информации, ущерб, причиняемый организации. 
3. Законодательная и нормативная база обеспечения информационной безопасности

организации 
Рекомендуемые источники информации

(№ источника)

Основная Дополнительная Методическая
Интернет-
ресурсы

3 2 1,2 1-7

Тема 10. Технико-технологическая безопасность корпоративных структур

Практическое занятие №28-30.
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Цель  данного  практического  занятия  –  изучение  основ  необходимой обеспеченности
производственной  базы  корпоративных  структур  современным  оборудованием  и
передовыми технологиями, соответствующими лучшим аналогам в мире.

Знания и умения, приобретаемые студентом в результате освоения темы:

Студент  будет  знать: последовательных  этапов  для  поддержания  технико-
технологической  функциональной  составляющей  на  надлежащем  уровне;  негативные
факторы,  оказывающие  негативное  воздействие  на  технико-технологическую
функциональную составляющую

Студент будет уметь: анализировать конкретные технологические процессы и выявлять
внутренние резервы для улучшения используемых технологий; рассчитывать показатели
технико-технологической  составляющей  экономической  безопасности  корпоративных
структур.

Студент будет владеть: 
-  способностью  применять  нормы,  регулирующие  страховую,  инвестиционную,

банковскую деятельность, а также бюджетные, налоговые и валютные отношения
 способностью  оценивать  и  интерпретировать  результаты  бюджетно-налоговой,

денежно-кредитной и социально-экономической политики на  государственном и
региональном уровнях

 способностью  выполнять  профессиональные  обязанности  по  осуществлению
текущей  деятельности  кредитных  организаций  и  иных  финансово-кредитных
институтов  в  рамках  кредитно-банковской,  национальной  платежной  системы  и
международного расчетно-платежного пространства

 способностью  осуществлять  анализ  показателей  результативности  и
эффективности  функционирования  кредитно-банковских  и  расчетно-платежных
систем

 способностью осуществлять контроль функционирования и экспертную поддержку
принятия решений участниками кредитно-банковской и национальной платежной
системы

 способностью применяет локальные нормативные акты по управлению рисками в
организации (политики, процедуры, регламенты, методики оценки рисков)

Актуальность темы: формирование знаний и навыков по своевременному определению
кризисных  ситуаций  в  деятельности  предприятия  (организации)  необходим  для
предотвращения  возможного  ущерба  вследствие  неэффективного  использования
корпоративных ресурсов, с связи с чем изучение вопросов практического занятия имеет
существенное  значение  в  процессе  освоения  профессиональных  компетенций,
предусмотренных  ОП  ВО  бакалавров  экономики  направленности  (профиля)
«Корпоративная экономика и финансы» 

Теоретическая часть

Особой  проблемой  для  технико-технологической  безопасности  предприятия
становится  повышение  цен  на  ресурсы.  Ввиду  специфики  российской  экономики,  где
бюджет в основном формируется за счет поступлений от продажи нефти, газа и прочих
полезных  ископаемых,  введение  экономических  санкций  ударило  по  наполняемости
государственной  казны.  Проблемы  экономической  безопасности  государства
непосредственно являются угрозами для всех хозяйствующих субъектов, объединенных
разнообразными  экономическими  связями.  Проблемы  отражаются  на  деятельности
промышленных  предприятий,  подрывая  уровень  их  технико-технологической
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безопасности. Так, например, активизация теневого сектора экономики оставляет законно
функционирующие предприятия вне рынка сбыта. Субъекты теневого сектора реализуют
продукцию по заниженным ценам, минуя систему налогообложения, к тому же качество
реализуемой  продукции  (сырья)  оставляет  желать  лучшего.  Еще  одной  из  насущных
проблем  технико-технологической  составляющей  экономической  безопасности  была  и
есть  проблема коррупции,  которая  оказывает непосредственное  негативное  влияние  на
крупные  инвестиционные  проекты.  По  официальным  данным  около  40  %  денежных
средств,  предназначенных  для  модернизации  производственных  фондов,
совершенствования технологий производства, используются не по назначению, а служат
легкой добычей для высоко поставленных лиц. В российской экономике существует еще
множество  явлений  и  процессов,  которые  создают  угрозу  технико-технологической
составляющей  экономической  безопасности  предприятия.  Несовершенство
экономической  системы  является  прямой  угрозой  технико-технологической
составляющей экономической безопасности предприятия, в которой оно функционирует,
порождая  такие  дестабилизирующие  факторы,  как  ослабление  научно-технического
потенциала,  несбалансированное  развитие  отраслей  промышленности  и  др.  Для  того
чтобы  снизить  уровень  рисков,  предприятиям  необходимо  приспосабливаться  к
изменениям  экономической  среды,  а  также  вести  грамотную внутреннюю и внешнюю
политику.  Сущность  технико-технологической  функциональной  составляющей
экономической  безопасности  предприятия  заключается  в  обеспеченности
производственной  базы  современным  оборудованием  и  передовыми  технологиями,
соответствующим лучшим аналогам в мире.

Обеспечение  технико-технологической  функциональной  составляющей
экономической безопасности  является  важной задачей каждого предприятия.  Важность
выражена  тем,  что  поддержание  технико-технологической  составляющей  на  высоком
уровне обеспечивает конкурентные преимущества, гибкость производственного процесса,
способность  реагировать  на  изменения  окружающей  среды  и  противостоять
дестабилизирующим  факторам.  Финансовый  результат  промышленного  предприятия
напрямую зависит от того, насколько развито производство, используются ли передовые
технологии  и  современное  оборудование.  Поэтому  в  экономической  безопасности
предприятия  технико-технологической  составляющей  отведена  особая  роль  и  ее
обеспечение является гарантом успешного функционирования.

Вопросы для обсуждения на практических занятиях:

1. Сущность  и  основные  проблемы  обеспечения  технико-технологической
функциональной составляющей экономической безопасности предприятия

2. Необходимость  внедрения  прогрессивных  форм  организации  производства  для
повышения уровня технико-технологической безопасности предприятия

Рекомендуемые источники информации
(№ источника)

Основная Дополнительная Методическая
Интернет-
ресурсы

3 2 1,2 1-7

Тема 11. Финансовая безопасность корпоративных структур
Практическое занятие №31-32.

Цель  данного  практического  занятия  -  ознакомление  со значимой  составной  частью
финансовой  защищенности  предприятия,  которая  основывается  на  обеспечении
самостоятельности и производительности,  система индикаторов и состояние критериев,
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характеризуемая  такими  аспектами,  как  достаточная  ликвидность  капитала,
сбалансированность финансов, наличие требуемых денежных запасов.

Знания и умения, приобретаемые студентом в результате освоения темы:

Студент будет знать: содержание финансовой составляющей экономической безопасности
предприятия

Студент будет уметь: проводить диагностику финансовой составляющей экономической
безопасности  организации,  которая  основывается  на  данных  бухгалтерского  баланса  и
отчета о финансовых результатах.

Студент будет владеть: 
-  способностью  применять  нормы,  регулирующие  страховую,  инвестиционную,

банковскую деятельность, а также бюджетные, налоговые и валютные отношения
 способностью  оценивать  и  интерпретировать  результаты  бюджетно-налоговой,

денежно-кредитной и социально-экономической политики на  государственном и
региональном уровнях

 способностью  выполнять  профессиональные  обязанности  по  осуществлению
текущей  деятельности  кредитных  организаций  и  иных  финансово-кредитных
институтов  в  рамках  кредитно-банковской,  национальной  платежной  системы  и
международного расчетно-платежного пространства

 способностью  осуществлять  анализ  показателей  результативности  и
эффективности  функционирования  кредитно-банковских  и  расчетно-платежных
систем

 способностью осуществлять контроль функционирования и экспертную поддержку
принятия решений участниками кредитно-банковской и национальной платежной
системы

 способностью применяет локальные нормативные акты по управлению рисками в
организации (политики, процедуры, регламенты, методики оценки рисков)

Актуальность темы: формирование знаний и навыков по своевременному определению
кризисных  ситуаций  в  деятельности  предприятия  (организации)  необходим  для
предотвращения  возможного  ущерба  вследствие  неэффективного  использования
корпоративных ресурсов, с связи с чем изучение вопросов практического занятия имеет
существенное  значение  в  процессе  освоения  профессиональных  компетенций,
предусмотренных  ОП  ВО  бакалавров  экономики  направленности  (профиля)
«Корпоративная экономика и финансы» 

Теоретическая часть

Одной  из  функциональных  составляющих  экономической  безопасности  предприятия
является  финансовая  безопасность.  Обеспечение  финансовой  составляющей
экономической  безопасности  предприятия  определено  в  совокупности  работ  над
обеспечением  наиболее  высокого  уровня  платежеспособности  предприятия,  роста
качества  планирования,  а  также осуществления финансово-хозяйственной деятельности
предприятия  по  управлению  его  основным  капиталом,  оборотными  и  внеоборотными
активами  с  целью  повышения  текущей  рентабельности  предприятия  и  получения
предельной прибыли от реализации продукции. Финансовая безопасность – это значимая
составная  часть  финансовой  защищенности  предприятия,  которая  основывается  на
обеспечении самостоятельности и производительности, система индикаторов и состояние
критериев,  характеризуемая  такими  аспектами,  как  достаточная  ликвидность  капитала,
сбалансированность  финансов,  наличие  требуемых  денежных  запасов.  Финансовая
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составляющая экономической безопасности предприятия должна содержать следующее:
1)  установление  параметров  и  критериев  (пороговые  значения),  соответствующих
условиям его финансовой безопасности. 

2) компоненты обеспечения финансовой защищенности предприятия; 

3)  компоненты,  характеризующие  механизм  контролирования  и  предупредительных
событий,  которые обеспечивают определенную степень  защиты финансовых интересов
предприятия  от  внутренних  и  внешних  опасностей.  В  основе  системы  финансовой
безопасности экономической безопасности предприятия используется принцип целевого
использования  финансовых  (экономических)  ресурсов  и  обеспечения  установленных
условий для результативной отдачи от вкладываемых денежных средств. Осуществление
такого  принципа  означает  формирование  системы  контроля  не  только  за
своевременностью  применения  резервов  и  их  целесообразностью,  но  и  за  уровнем их
окупаемости.  Финансовая  составляющая  экономической  безопасности  может  быть
определена  как  целый  ряд  мер  по  обеспечению  эффективности  структуры  капитала,
повышению  качества  планирования  и  осуществлению  хозяйственной  деятельности
предприятия.

Финансовая  безопасность  предприятия  характеризуется  степенью  рационального
применения  ресурсов  предприятия,  проявленной  в  наилучших  значениях  финансовых
показателей рентабельности и получении прибыли от деятельности предприятия, качества
управления  и  использования  основных  и  оборотных  средств,  улучшения  финансового
положения предприятия и его развития в будущем.

Каждое предприятие должно поддерживать стабильную структуру активов как в процессе
операций, проводимых им в настоящее время, так и на всех последующих стадиях его
развития.  Особую опасность  для  предприятия  может  составлять  резкое  изменение  его
структуры.  На  это  может  повлиять  следующее:  кража  основных  резервов  за  счет
неполного  оприходования  основных  средств;  при  занижении  срока  полезного
использования,  так как увеличение суммы износа  ведет непосредственно к завышению
затрат  на  производство  и  уменьшению  получаемой  прибыли.  Эти  процессы,
взаимодействовавшие друг с другом, могут вызвать существенные отклонения параметров
от  равновесного  состояния,  что  может  привести  к  разрушению  предприятия,  т.е.  к
банкротству.  Банкротство  наступает  в  результате  кризиса  ликвидности  активов,  когда
предприятие  не  способно  расплатиться  по  своим  финансовым  обязательствам  и
испытывает  трудности  с  денежными  средствами.  Для  поддержания  финансовой
стабильности  предприятия  используют  показатели  финансовой  устойчивости,
рентабельности,  деловой  активности  и  др.  Процесс  обеспечения  финансовой
составляющей  экономической  безопасности  организации  необходимо  представлять  как
процесс минимизации ущерба от различных воздействий, которые являются негативными.
Данные воздействия могут быть осуществлены с двух сторон: со стороны людей, других
предприятий,  сотрудников,  которые  могут  причинить  определенный  вред;  со  стороны
обстоятельств, которые могут быть непредсказуемыми, которые вызваны не действиями
людей,  других  предприятий,  а  их  источниками  будут  являться  политические,
экономические,  религиозные  и  другие  проблемы.  Единая  система  проведения  анализа
позволит добиться максимальной эффективности работы по предотвращению различных
угроз на финансовую составляющую. Проведение диагностики финансовой составляющей
экономической  безопасности  организации  основывается  на  данных  бухгалтерского
баланса и отчета о финансовых результатах. Она необходима для того, чтобы определить,
в какой ситуации находится предприятие.
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Вопросы для обсуждения на практических занятиях:

1. Оценка уровня финансовой безопасности предприятия. 
2. Управление финансовой безопасностью предприятия
3. Показатели финансовой составляющей экономической безопасности

Рекомендуемые источники информации
(№ источника)

Основная Дополнительная Методическая
Интернет-
ресурсы

3 2 1,2 1-7

3 Вопросы для собеседования
Базовый уровень:

1. Что такое опасность? Дайте формулировки понятиям «опасность» и «угроза». 
2. В чем отличие опасности от угрозы? 
3. Расскажите историю возникновения термина «безопасность». 
4. Перечислите основные этапы возникновения и развития категории «безопасность». 
5.  Какими  законодательными  документами  регулируется  экономическая  безопасность
государства? 
6. Назовите основные положения Закона «О безопасности». 
7.  Назовите  цель  и  объекты  Государственной  стратегии  экономической  безопасности
Российской Федерации. 
8. Каковы основные угрозы экономической безопасности РФ? 
9. Назовите основные элементы «Стратегии национальной безопасности РФ до 2030 года»
10. Какие органы обеспечивают экономическую безопасность государства? 
11. Назовите основные принципы обеспечения безопасности. 
12.  Назовите основные принципы построения системы безопасности предприятий. 
13. Перечислите задачи системы безопасности предприятия. 
14. Назовите основные задачи службы безопасности предприятия. 
15. Перечислите функции службы безопасности предприятия. 
16.  Каким  образом  взаимодействует  служба  безопасности  предприятия  с  другими
службами и отделами? 
17. Дайте определение экономической безопасности предприятия. 
18. Назовите уровни экономической безопасности предприятия. 
19. Дайте характеристику уровням экономической безопасности предприятия. 
20.  Каким  образом  государство  оказывает  влияние  на  экономическую  безопасность
предприятия? 
21. Кто является субъектами обеспечения экономической безопасности предприятия? 
22. Назовите основные элементы экономической безопасности предприятия. 
23.  Дайте  характеристику  методологии  анализа  уровня  экономической  безопасности
предприятия. 
24. Приведите классификацию показателей экономической безопасности предприятия. 
25.  Дайте  характеристику  группировке  показателей  экономической  безопасности
предприятия. 
26. Какие показатели включает критериальная оценка безопасности? 
27. Назовите пороговые значения показателей экономической безопасности предприятия.
28. Дайте характеристику рискам в зависимости от периодов появления. 
29. Какие риски выделяют в зависимости от обстоятельств появления? 
30. Приведите классификацию рисков в зависимости от особенностей учета.
 31. Назовите типологию рисков в зависимости от последствий. 
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32. Приведите классификацию рисков в зависимости от производственной деятельности.
33. Дайте характеристику механизма реализации угрозы и защиты от угрозы. 
34. Назовите принципы обеспечения экономической безопасности предприятия. 

Повышенный уровень:

35.  Охарактеризуйте  влияние  отраслевых  особенностей  на  уровень  экономической
безопасности. 
36. Назовите особенности обеспечения экономической безопасности в промышленности.
37. Назовите особенности обеспечения экономической безопасности в строительстве. 
38. Назовите особенности обеспечения экономической безопасности в транспорте и связи.
39. Назовите особенности обеспечения экономической безопасности в торговле. 
40. Дайте характеристику проверке системы защиты. 
41. Охарактеризуйте составление плана защиты. 
42. Что должен включать план защиты? 
43. Что подразумевается под «утечкой информации»? 
44. Назовите каналы утечки информации. 
45. Дайте характеристику системы мер по защите информации. 
46. Какие требования безопасности необходимо соблюдать при работе с персоналом? 
47. Роль HR-менеджеров в обеспечении информационной безопасности. 
48. Политика безопасности и процедуры внутрифирменной коммуникации 
49.  Назовите основные шесть правил для ограничения утечки информации. 
50. Что понимается под сервисами безопасности? 
51.  Назовите основные принципы формирования организационно-правового обеспечения
защиты информации. 
52.  Законодательная  и  нормативная  база  обеспечения  информационной  безопасности
организации 
53. Что понимается под системой обеспечения финансовой безопасности хозяйствующих
субъектов? 
54. Назовите сущностные характеристики финансовой безопасности предприятия. 
55. Что понимают под финансовой устойчивостью? 
56. Что является угрозой экономической безопасности предприятия? 
57. Назовите главную цель экономической безопасности предприятия. 
58.  Какие  составляющие  включают  в  себя  функции  управления  финансовой
безопасностью? 
59.  Какие  составляющие  включает  стратегия  управления  финансово-экономической
безопасностью предприятия? 
60. Назовите основные этапы процесса антикризисного финансового управления. 
61.  Назовите  основные  мероприятия,  направленные  на  нейтрализацию  угрозы
финансового кризиса.
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