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Beenenue
Hucuuruimna «Texnudeckass 3amuTa MHPOPMALUM» OTHOCUTCS K BAapHATUBHOW YacTh

onoka. Ee ocBoenne npoucxomutr B 5 cemectpeOIl BO moaroroBku OakanaBpa HampaBiICHHS
10.03.01 «MapOpMarmonHas 6e30macHOCThY. JlJis n3ydeHus: JAHHON JUCIUTLIMHBI HE0OXO UMbl
3HAHWS, HABBIKK W KOMIICTCHIMH, TIOJIYYCHHBIE TIPU HW3YYCHUU JAUCHUILTUHBI «OCHOBBI
nHbopManMoHHON Oe3omacHOCTHY. [lomydeHHBIE B XO0/A€ H3Y4YeHUS JAaHHOW JHCHUIUIMHBI
3HAHMS, HABBIKM W KOMIICTCHIIMW TPUTOIATCS TPH H3YYCHUU JUCUUILINHBI «KomruiekcHas
CUCTeMa 3aluThl WH()OPMAlMM HA MPEANPUATHN», «MHOTOKaHAJIBHBIE U(PPOBBIC CHCTEMBI
nepeaay U CPeCTBA UX 3alTUTHIY.

'maBHOW 1ENBIO METOAMYECKUX PEKOMEHJAUMUN JUIsi CTYACHTOB MO OpraHu3alvu
CaMOCTOSITENIbHOW paboThl MO AuCHUIUINHE «TexHmueckas 3ammra HHOOPMAIMH» SBISETCS
pa3BUTHE YMEHHH W HaBBIKOB, HEOOXOIMMBIX Ui MPAKTHYECKOTO MPUMEHEHHs 3HAHUN TIO0
TEXHUYECKON 3ammre WHOOpPMAIMK TIPU pelmeHuHd MpodecCHOHANbHBIX 3anad. [laHHbIe
METOINYECKUE PEKOMEHIAIMH CIOCOOCTBYIOT JOCTUKEHHUIO ITOM 1IEIH.

B pesynbrare ocCBoeHMsS ~coAepxkaHHS ~ AMCUMIUIMHBI  «TexHuyeckass  3amiuTa
uHpopMalUKU» CTYIEHT JIOJDKEH 3HaTh: CINOCOObl HECAaHKIMOHMPOBAHHOTO JOCTyHa K
KOH(uUIeHIMaTbHON MHpOpMaui Ha 00BEKThl MHPOpPMATH3ALUH; IPOTrpaMMHO-aNapaTHbIE U
TEXHUYECKHE CPEJICTBA 3aIIUTHI WH(MOpPMAIMK; COBPEMEHHBIC KOHIICTIMH 3alIUThl 0OBEKTOB
nHpopmarnmu. CTYAGHT JOJDKEH BIAJCTh: HABBIKAMU MPOBENEHHUS TEXHHKO-IKOHOMHYECKOTO
000CHOBaHMSI TPOEKTHBIX PEIIECHUH; HaBbIKAMHU pPa0OThl B OPraHU3alldd U COMPOBOXKICHUU
aTTecTanuu 00beKkTa MH(MOPMATHU3AUKU IO TpeOOBaHUSAM O€30MAaCHOCTH WH(OpPMAIUU; YMETh:
MPUMEHSATh KOMIUICKCHBIM TMOIX0J K oOecrieueHn0 MHGOPMAITMOHHOW 0€30MacHOCTH 00BEKTa
3aluThl; (POPMHUPOBATH MPENTIOKEHUS MO ONTUMHU3ALMU KOMIUIEKCa TEXHUYECKHX CpEICTB,
MPUMEHSIEMBbIX B MpoOIlecce 3allMIIaeMOro 0O0beKTa M ero MH(OPMAIMOHHBIX COCTAaBJISIONINX;
MPOBOJUTh  TEXHUYECKHE PACYETHl  OCHOBHBIX  TAKTUKO-TEXHHUYECKUX  XapaKTEPUCTHK
MIPOEKTUPYEMBIX CUCTEM OXPaHbl 0OBEKTOB.

Metonuyeckie peKOMEHIAIMK JJsl CTYACHTOB 10 OpraHMU3alld CaMOCTOSTEIbHOU
paboTel Mo nucHuIuIMHE «TexHudeckas 3amuTa WHGOPMALUKUY» COCTABJICHBI B COOTBETCTBUHU C
TpeboBanusaMu DenepaqbHOTO TOCYAAPCTBEHHOTO 00pa30BaTEIBHOIO CTaHAApPTa BBICIIETO
oOpa3oBaHus, pabourM y4eOHBIM IIJIAHOM M pabouell mporpaMMon TUCHUIUIMHBI « TexHuyeckas
3a1uTa HHPOpMaIIH».



COJEPKAHUE

BBEJIEHUE ... 3
I[MPAKTUYECKOE 3AHSATHE Nel. Pa3paboTka npocTpaHCTBEHHOM MO1enn 00BEKTa
nHGOPMAIMOHHOH 3amuThl. OMUCcaHne YIpo3 YTeUKH HHPOPMALIUH 110 TEXHUIECKUM
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IIpakTnueckoe 3ansirue Ne 1.

Tema: PazpaboTka mpocTpaHCTBEHHOU MOJIeNn 00beKTa HHPOPMAITUOHHOH 3amuThl. Onucanue
yrpo3 yTeuku HH(POpPMAIUH 110 TEXHUYECKUM KaHAaJlaM.

Heab: M3yunTh OCHOBBI OpraHM3allUd TEXHUYECKOW 3alIUThl MHQOpPMAIMM Ha OO0bEeKTax
MH(POpPMATHU3ALMN U B BBIICICHHBIX TOMEIICHUAX, O3HAKOMUTHCS C TEXHHUYECKUMH KaHaJaMH
yTe4uKd HH(popMaIyu, 00padaTsiBaeMOil CpeCTBAMU BBIYHUCIUTEIBHON TEXHUKH, 03HAKOMHUTHCS
C TEXHUYECKUMHU KaHAJIaMU YTEUKU aKyCTUYECKOH (peueBoil) UHpOpMaLHH.

B pe3ynbTare BBINOJHEHUS MPAKTUUYECKOIO 3aHSATUS CTYAEHT JIOJDKEH 3HATh: Yrpo3bl
nH(popMallMOHHONW 0e30IacHOCTH OOBEKTOB HMH(POpMATH3ALMH; COBPEMEHHbIE KOHIEHIUU
3amuTel 00beKTOB HMH(popmanuu. CTyIEeHT JOJDKEH YMeTh: IMPOBOJUTH aHAJINU3 MCXOJHBIX
JAHHBIX 711 MPOEKTUPOBAHUS CHCTEM 3alllUThl BBIJCICHHBIX TOMEIICHUI; TPOBOJUTH
TEXHUYECKHE PaCUEThl OCHOBHBIX TAKTUKO-TEXHUYECKUX XaPAKTEPUCTHK TMPOCKTUPYEMBIX
CHCTEM 3allUThl BbIJICIIEHHBIX TOMELICHUH.
[Ipemnaraemble CTyaeHTY 3adaHus TO3BOJISIOT poBepuTh KomneTeHmu [1K-1, [TK-4, T1K-5, K-
12, TIK-13.
AKTYyaJIbHOCTh TeMbl: PaGoTa cucTeM 3amuThl BBIACIEHHBIX TMOMEIIEHUNW B 3HAYUTEIHHOU
Mepe OIpeaensieTcsl KadyecTBOM OLEHKHM 3allMUIEHHOCTH HHGOpMaluu OT YTEUKH IO
TEXHUYECKUM KaHajaM, BbIOOpa M NMPUMEHEHMs CpelCTB 3amuThl. [IpuMeHsieMble B crucTtemMax
CpeICcTBa 3allUThl MPHU3BaHbl oOecrneyuTh HPPEKTUBHYIO 3allUTy KOH(UIEHIIHAIBHON
nH(popMaIuu.
Teopernyeckasi 4acThb:
[IpocTtpaHcTBeHHAass MoOJeNb MpPEACTaBIseT Co00 MOApPOOHOE ONUCAaHUE BBIJICTICHHOTO
MTOMEUIEHUS, NHKEHEPHBIX KOHCTPYKIINI, KOMMYHUKALIMI U CPEJICTB CBS3H, XapaKTEPUCTUKY U
OCHOBHbBIE IMapaMeTphl AMEKTPOHHBIX YCTPOMCTB, HAXOAAIIUXCA HAa OOBEKTE 3aIIMTHI, a TaKXKe
TEXHUYECKUX cpelacTB OeszomacHocTd. [IpocTtpancTBeHHass monenb OOBEKTa — 3TO MOJIENb
MIPOCTPAHCTBEHHBIX 30H C YKa3aHHbIM MECTOPACIOJIO0KEHHUEM HCTOYHHMKOB 3alllMIIAEMON
nHpopMaIuu.
[IpenycmarpuBaeTcst pOCTPAaHCTBEHHAs XapaKTEPUCTHKA IO TAKUM 3JIEMEHTaM Kak:

— Orax, rpanuna K3 Ha cuTyalluOHHOM TIJIaHe

— CocenHue NOMEIIEHU, Ha3BaHUE, TOJIIMHA CTEH

— Tlomemienue HaK NOTOJIKOM, Ha3BaHUE, TOJIIMHA EPEKPHITUI

— Tlomemienue noja nojaom, Ha3BaHUE, TOJIIMHA IEPEKPBHITUIA

— KonnuectBo 0KOH, HATMYKME IITOP HA OKHAX

— JIBepu (K0J-BO, OJJMHAPHBIE, JBOMHEIC)

— BenTunsumoHHble OTBEPCTHUS, MECTA Pa3MEUIEHUs, pa3MepPbl OTBEPCTUI

— barapen otomnenus, TUIIBI, KyAa BBIXOIAT TPYOBI

— llenu snekrponuTaHus

— Tenedon

—  DIEeKTpUYECKHE Yachl

— bBriTOBBIE pagnocpeacTBa

— boITOBBIE AIIEKTPOTIPHUOOPHI

- II5BM

— TexHuueckue cpeacTBa OXpaHsbl

— TeneBu3noHHbIE CpeCTBA HAOTIOICHHS



— TloxapHas curHaM3anus

— Jlpyrue cpencraa
Omnucanue 3JIEMEHTOB COMPOBOXKIAIOTCA (YHKIMOHATIBHOM, KOHCTPYKTHMBHONW M TEXHUYECKOMH
XapaKTepUCTUKaMHU.
Jnst oObeKTa 3amiuThl, HA3HAUYEHHOTO INIpenojaBaTeleM u3 MpwiokeHus B, paspaborath
MPOCTPAHCTBEHHYIO MOJIeNIb 00BeKTa HMH(MOPMAIMOHHON 3allUThl — TAOJMYHOE OIHMCAaHUE
IIPOCTPAHCTBEHHBIX 30H C YKa3aHWEM MECTOPACIOJIOKEHUS MCTOYHMKOB 3allliiiaeMoi
uHpopmanuu. [Ipu cocTaBieHHMH MOJENM HMCIONB30BaTh B KadecTBe oOpasua Tabmumy I1.1,
MIPUIIOKEHUS A.
Onucanue yrpo3 yreuku MHQOpMaIUH 110 TEXHUYECKUM KaHallaM.
PaccmaTtpuBaercs akTyaabHOCTh yrpo3 yT€UKH HHGOpPMAIMU [0 TEXHUYECKUM KaHaJaM.
NcrounnkoM yrpossl OezonmacHoctu uHpopmammu ssisercis OCBT u ¢usndeckue sBieHus,
SBIIAIOIIMECS TPUYMHONW BO3HUKHOBEHMSI yrpo3bl 0Oe30macHOCTH HHQOpManuu. 3a cuer
peain3allMl TEXHUYECKHX KAHAJIOB YTEUYKM HH(MOPMAIMM BO3HUKAIOT CIIEAYIOUIUE YTPO3bI
0€30MacHOCTH:

— yrposa yTeukH aKyCTH4ecKoi (peueBoil) nHhopmanuu;

— yrposa yTeukH BHI0BOI MHpOpMAIINH;

— yrposa yreykd HH(POpMaIUH M0 KaHajJaM MOOOYHBIX 3JIEKTPOMATHUTHBIX M3Iy4eHUH U

HaBojok ([IDMUH);

— yrposa yTeukd akycTuueckoil nHdopmanuu mno xkanamy ASII.
VYcrpaneHue yrpo3bl YTeUKH BHIOBON MH(POpPMALUU BO3MOXHO 0€3 MPUMEHEHHs TEXHUYECKHUX
CPEACTB 3allUThl, MO3TOMY JAETaJIbHO pa3z0depeM ocTajabHble yrpo3bl. KosmyecTBeHHBIE
pe3yibTaThl OLEHKM YTeUYKM HHGOpMalUM IO KaHajgaM, IOJy4YEHHbIe IpU INPOBEICHUU
CHeIUaIbHbIX HMCCICIOBAHUN, MPUBENEHBI B mpwioxeHuu A, tabmuier 11.2, I1.3. M3mepenus
Hanpspkenus B kaHaine HY ADIT mpoBoaunuck Ha KoHTakTax Becex ycrpoiictB BTCC B pabouem
pe)KUME M B PEXKUME XOJOCTOro xoja. I[Ipm mnpoBeneHMM H3MEpeHHH ObLIO BBISIBICHO
IIPEBBIILIEHUE [T0KA3aTeIeH IPOTUBOAEHCTBUSA OTHOCUTEIPHO HOPMUPOBAHHBIX IIOKA3aTEIICH.
[IpenocTaBieHHbIE pe3yJIbTAThl CIIELUATIBHBIX UCCIECIOBAHUN CIIyXKaT UCXOJAHBIMU JAHHBIMU JJIS
pa3pabOTKM TEXHHYECKOIO pELIeHHs M0 O00ECHeUeHUI0 3alluThl KOH(UIEHLIHAIBHOM
MHGOpMAILIUU OT YTEUKHU [0 TEXHUYECKUM KaHaJlaM.
Bomnpocer:

1. [locTpouTh MPOCTPAHCTBEHHYIO MOJIENb BBIJIETIEHHOTO MOMEIIECHHUS.
2. Onucatp yrpo3bl YTeUKd HHPOPMAIMH 110 TEXHUYECKUM KaHallaM.
3. OopmuTh pe3yabTaThl CHEHATBHBIX UCCIICOBAHUM.

Cnmcok JimTeparypbl, peKOMeHyeMbli K HCI0JIb30BAHUIO 10 JAHHOI Teme:

IlepeyeHb OCHOBHOM JIUTEPATYPBI:

1. Texnuueckue cpeicTBa U METOAbI 3alUThl HHPOpMaimu: y4debd.mocodue / mon pen. A.IL
3aiinieBa, A.A. llenynanoBa. — [4-e u3., ucnp. u goim.]. — Mocksa : ['opsiuas nuHusA-TenekoMm,
2016. - 616 c.

2. XopeB A.A. Texauueckas 3amura nHbopMaum: yued. mocodue A CTyIeHTOB By-30B. B 3-x
T. M.: HIIIl «Ananutukay, 2017.

[lepedyeHb AOMOTHUTENBHON JTUTEPATYPHI:

1. Pa3zpaboTka cuCTeMBbl TEXHUYECKOH 3alTUThl HHPOpMAILIUK: yueOHOe mocobue [ DIeK-TPOHHBIHI
pecypc]/ B.U. Aepuenkos, M.IO. PritoB, A.B. KyBoiknun, T.P. Taitnynun. — 2-e usn., crep. —
M.: ®@nunta, 2014. — URL:http://biblioclub.ru/index.php?page=book&id=93349.



2. Yunwura, A.®. HadopmamumonHass O0€30MaCHOCTh AaBTOMATHU3UPOBAHHBIX CHCTEM: Y4eO.
nocobue/ A. @. Yunura- M.: I'ennoc APB, 2013.

IIpuinoxenue A.
Tabmuma I1.1. TIpocTpancTBEeHHAS] MOJIEITH 3aITUIIIAEMOTO 00BEKTA

Ne HaumeHnoBaHue 3JieMeHTa XapakTepucTuKH
3. NPOCTPAHCTBEHHOI 30HbI NMPOCTPAHCTBEHHOI 30HBI
1 2 5
1 Ha3zBanue BBIJICJIEHHOTO No 1*
" | momenieHus,
Krnacc 3ammménnoctu AC  (ma | Kmacc 1T
OCHOBAHUU TpeOoBaHMt PI
I'ocTexxkomuccuun Poccun
"ABTOMAaTU3UPOBAHHBIE  CHCTEMBI.
9 3amura OT HECAaHKIIMOHHUPOBAHHOIO
J0CTyna K nH(pOpMaLHH.
Knaccuduxarus
ABTOMATH3UPOBAHHBIX CHUCTEM U
TpeboBaHUs o 3aIuTe
uHpopmanuu", 1992r.)
3. | Drax 1
Kontponupyemas 30Ha Kontpommmpyemast 3oHa (K3) oObekra
4 OPOXOJUT MO  OTpakJalolUM  KOH-
' CTPYKLUSM, MTOTOJIKY U MOy MOMEIICHUS
JUIS IEPETOBOPOB
KonuuecTtBo 0KOH, Hanmuyue ILITOP, 2 OKHa, Ha BCEX OKHAxX >KaJlo3W; OKHA
5. | Komu4yecTBO Gpamyr, pazmepsl (MM) BBIXOJIAT Ha MPOE3XKYI0 YacTh YIHIIBI CO
3TAaHUSIMU
6. JIBepu: KOJIMYECTBO M U3 KaKOKO 1 nBepb; cTayibHasA, yCUIICHHAS
MaTepuasa U3roTOBJICHBI
7 CreHbl 34aHUS: TOJIIIUHA, MaTEpPHUAT [leperopoaxu: kuprnuyHas kiajaka 65 cm,
obmunoBka. [lepekppiTre: MOHOJIUTHOE
8 Bentunauuonnsie otBepctusi: Mecta | 15x20cm
" | pa3sMelenus, pasMepsl
Cucrema OTOIUICHUS 1 yyrynnas Gatapesi BIOJb OKOH, TPYOBI
9. cTanbHble. Bce TpyObl BBIBEEHBI K
TEIUIOLEHTPAIH.




No HaumeHoBaHue djIeMeHTa XapakTepucTuKu

3J1. NPOCTPAHCTBEHHOM 30HbI NMPOCTPAHCTBEHHOM 30HbI
1 2 5
[lenu snexTponuTanus Komnnuectso BBOmoB muauii 220B: 1Be
JIMHHU. Lens AJIEKTPOIUTAHUS

MOJKII0YEHA K  TOPOJACKOW  CETH
HanpspkeHueM 220 B, gacrotoit 50 I'm.
DJEeKTPO-IIMTOBAs HAXOAUTCS B TIIyOHHE
10. 3aHHSI OKOJIO CITY)KEOHOTO MOMEIICHUSI.
K menu nsnexkTponuTaHus MOIKIIOUYEHBI
Bce KaOuHeThl M momernieHus. Bcero 2
PO3ETKHU. Kputnueckue Y3IIBI
MO/IKJIFOUEHBI K HMCTOYHUKAM
Oecrepe0oHOTO MTUTAHUS.

1 mT. 2-x xunpHBIH Kabens (RJ— 11) ot

11.| Tenedon MHEH-ATC
12.| PagmoTpaHChsAIus OrtcyrcTBYET
13.| DnekTpudecKkue 4acel OtcyrcTBYyeT
14, beitoBIe  pammocpenctBa,  Tene-, | CoryiacHO MHIAMBUYaIbLHOTO 3a1aHUS
ayJIno- U BUICOTEXHUKA
15.| Cucrema oxpaHsl Nmeetcst, aBTOHOMHAS
16.| CKVY ] NmeeTcs, aBToHOMHAS
17.| Cucrema no>xapHOW CUTHAJIA3AIIUN HNmeercs
KomnbrorepHas cucrtema 1 wHOyrOyk wm | TIpUHTEp HMEIOT
coenquHenne dyepe3 kommyratop HUB,
18. pa3MEIICHHBIA B KOPUAOPE BTOPOTO
9Ta)ka; UMEETCS COEJUHEHHE C CEThIO
Nurtepner

* - 34€Cb MW JOajie€ II0Jisd, BbIACICHHBIC KpaCHBIM, JIA 3alOJHCHUSA COIrJIaCHO

HMHAWBUAYAJIIbHOTO 3aJIaHUA

Tabnuma I1.2. PesynbTatsl Bubpoakyctudeckux uccienoBanuii 6ez CA3

OTHOICHHE Pa30opuuBocTh
Ne MecTto ucciienoBaHus
Curnaj/mym peun W
AKyCTHKa
1 J1Bepb + +
2 Bent. kanan + -
BubpoaxycTrka
3 Crenbl + +
4 OxkHO (pambl/cTEKIIA) + +
5 ITepexpbITHE HIDKHETO dTaxKa + -
6 ITepexpbITHE BEPXHETO dTaxa + -
7 CucremMa OTOTUICHHUS + -




Tabmuma I1.3. Beimucka u3 [IpoTokoa crieruaibHBIX UCCICIOBAHUH OCHOBHOTO TEXHUYECKOTO
cpeacrsa (MoHuTop) no IIDMIUH

R2Bo03, M rl,m rl',m
75 3,9 0,9
rue:
R2 - MuHMManbHBIA paadyc 30HBI BOKPYr TEXHHUYECKOTO CpeAcTBa 00pabOTKH

uapopmanuu  (00BeKTa), B TMpeaerax KOTOPOTO  BO3MOXKEH TepexBarT  MOOOYHBIX
AJIEKTPOMArHUTHBIX M3JIyYEHUH U MOCIEIYyIOllee BOCCTAHOBIIEHHWE COJEpXKAILEHCS B HUX
nHpOpMaInH.

3ona 1 (rl) - muHuManbHeli paguyc 30ubl Bokpyr OTCC, B mpezenax KOTOpOro ypoBeHb
HaBesieHHOro oT OTCC uHpopMaTUBHOTO CUTHAJNIA B COCPEAOTOUEHHBIX aHTEHHAX™ MPEBBIIIAET
JOTYCTUMOE (HOPMHUPOBAHHOE) 3HAUCHHE.

3ona 1’ (r1’) - muHMManbeHBI paauyc 30HbI Bokpyr OTCC, B mpenenax KOTOpOro
ypoBeHb HaBeneHHoro or OTCC uH@OpMaTHUBHOTO CHUrHajla B pAcHpelesIeHHbIX aHTEHHaxX™™*
MPEBBILIAET JOMYCTUMOE (HOPMUPOBAHHOE) 3HAYEHHUE.

[Ipumeuanue:
* - CocpenoroyeHHasi ciy4daiiHas aHTEHHA TMIPEACTABISIET COOOM KOMITAKTHOE
TEXHUYECKOE CpeAcTBO (Hanpumep, TeneOoHHBIH ammapar, TPOMKOTOBOPHUTEIIb

PaAMOTPAHCISIIUOHHON CEeTH, JaTYMK IMOXApHOM CHUTHajIu3aluy U T.J.), MOJAKIIOYEHHOE K
JIMHWH, BBIXOAIIEH 3a MPEAEIIbl KOHTPOIUPYEMOM 30HBI.

** - K pacnpeneneHHbIM CilydallHBIM aHTEHHaM OTHOCSTCS ClydailHble aHTEHHBI C
pacrnpeieleHHBIMH  MapaMeTpaMu: Kalelld, MpoBoJa, MeTallIndeckue TpyObl U Jpyrue
TOKOIIPOBOAAIME KOMMYHHUKALUH, BBIXOIALIME 3a IPEAEIIBI KOHTPOIUPYEMOM 30HBI.

IpakTuyeckoe 3ansaTue Ne 2.

Tema: PazpaboTka CUCTEMBI aKTUBHOM 3aIIUTHI peueBON HHMOOPMAITUH TI0 aKyCTUUECKOMY U
BUOPOAKyCTHUECKOMY KaHaTy.

Heab: M3yuuTh OCHOBBI OpraHM3allMd TEXHUYECKOW 3alIUThl MHPOpPMAIMM Ha OO0BEeKTax
nH(pOpMAaTU3allMM U B BBIJEIEHHBIX MOMEUICHUSIX, 03HAKOMUTHCSA C TEXHUYECKHMMH KaHaJIaMH
yTeuku uHbopMaluu, 00padaTbiBaéMOi CpeICTBAMU BBIUMCIUTEILHON TEXHUKU, O3HAKOMHUTHCS
C TEXHUYECKUMHU KaHaJlaMU YTEYKU aKyCTUYECKOH (peueBoii) MHPpOpMaIIIH.

B pesynbraTe BBINOJHEHHS MPAKTUYECKOI'O 3aHATHS CTYIEHT [JOJDKEH 3HATh. METOJUKY
paccTaHOBKM CPEJICTB aKTUBHOM 3aIlIUThl peueBO MHPOPMALUU OT YTEUKH 10 aKyCTUYECKOMY,
BUOpPOAKYCTUYECKOMY KaHajlaM; COBPEMEHHbIE KOHLEMIMU 3alIUThl 0ObEKTOB HH(OPMALIUH.
CTyneHT OJKEH yMeTh: IIPOBOJAUThH AHAJIU3 MCXOJAHBIX JAHHBIX JUIsl MPOEKTUPOBAHUS CUCTEM
3alIUTHl BBIIEICHHBIX MOMELICHUH; NPOBOJIUTH TEXHUYECKUE PAcCU€Thl OCHOBHBIX TAKTHUKO-
TEXHUUYECKUX XapPAKTEPUCTUK ITPOEKTUPYEMBIX CUCTEM 3allUTHI BbIJICICHHBIX TOMEILIEHUM.
[Ipennaraemele cTyieHTy 3a1aHus O3BOJISIIOT TpoBepuTh Komnerenuuu [1K-1, T1K-4, ITK-5, K-
12, TIK-13.

AKTyalbHOCTH TeMbl: Pa0oTa cucTeM 3alliMThl BBIJIEIEHHBIX MOMELICHUH B 3HAYMTEIBHOM
Mepe OIpenensercss KaueCTBOM OLEHKH 3allUINEHHOCTH HMH(POpPMAIMK OT YTEUKH IO
TEXHUYECKUM KaHajlaM, BbIOOpa M NMPHUMEHEHHs CpeACTB 3aumuThl. [IpuMeHsemble B cucteMax
CpeAcTBa 3allMThl MpHU3BaHbl oOecrnedynTh HPPEKTUBHYIO 3aAIIUTY KOH(HICHIMATIHHON
uHbOpMaIUu.

Teopernyeckas 4acThb:



Cucrema BuOpoaxkyctudeckoit 3amutsl (CBA3)

[IpoexTupoBaHKUE CHCTEMBI 3aLIUTHI AKYCTUYECKON pedeBOi HH(POpMAIH, Kak U JII000# Apyroi,
JOJDKHO ONUpaThcsd HAa MCXOJHBIE JaHHbIE. B paccMmarpuBaeMoil 3ajaue NPOEKTHUPOBAHUS
CHCTEMBl 3aIIUThl HMH(POPMAIMHM OT YTEYKH [0 BHOPOAKYCTHUECKMM KaHalaM TaKUMHU
U3bICKAHUSMU SIBIISIOTCS IIPEIBAPUTENILHOE SKCIIEPTHOE 00CIeI0BaHUE IOMEIIEHHUS.

Hcxons u3 xapakTepUCTUK MaTepraia, TeOMETPUUYECKUX Pa3MEPOB OrpaXkJarolell KOHCTPYKIUU
U U3BECTHOIO CPEJHEro pajuyca JEHCTBUS TOTO WJIM MHOTO THIIA U3IydarenaeH, A Kaxaou
OTpaX</IafoIIe KOHCTPYKIIMH MOKHO OIPENENIUTh He00X0AUMOE OPHEHTUPOBOYHOE KOJIHUYECTBO
KaX/IOTO TUTIA M MOJIENIeH HM3imydarene i co3naHus d(¢GeKTuBHOro 3aumrymieHus. B urore
OPHUEHTHUPOBOYHO MOXKET OBbITh OIPEIEICHO O0Ollee YUCIO KaXJO0ro THUIA H3JIydaresei,
TpeOyemoe Ui 3allyMJICHUs] BCEX OrpaKIJalolMX KOHCTPYKIHMM, KOMMYHUKAMH U
MPWIETalouX MPOCTPAHCTB MOMEIIEHUs B 1esioM. Mcxoas u3 3Toro Kojamdectsa, MOTYT OBITh
chopMynupoBaHbl TpeOOBaHUS K KOJUYECTBY HE3aBHCHUMBIX KAaHAJIOB U Harpy304HOM
criocobHocTH 6azoBoro 61oka CBA3, T.e. onpenenena opueHTHpoBoUYHast kKoHpurypanus CBA3
B 1LI€JIOM, BKJIIOYAIOIIAst:

- THII ¥ MOJIeJIb 0a30BOro OJI0Ka;

- TUI U3Ty4aresnel (MacCUBHbBIE U3Ty4aTeNI UIN T€HEePaTOPbI-U3IydaTesn);

- o0111ee YKMCII0 aKyCTHUECKUX U3IydaTenei;

- o0111ee YMCII0 BUOPAIIMOHHBIX JIETKUX M3TyJaTeliei;

- o0111ee YMCII0 BUOPAIIMOHHBIX TSOKEITBIX M3JTydaTelel.

B kauectBe cpeicTBa akTUBHOHM 3amuThl MHOOPMALUU OT YTEYKH MO TEXHUYECKUM
KaHaJlaM mpejiaraercs wucnoib3oBath Kommieke (3095) TEeXHHMYECKUX CPEICTB  3aIUTHI
napopmanuu (TC3U) (CBA3, [IDMUH, pa3mbikatenu), JOoKaabHOE MPOBOJIHOE YIPABJICHHE,
npousBoacTBa OO0 "AnnHa". KoMmIiekc CIyXWUT O 3allUThl BBIACJICHHOTO IMOMEIICHUS U
JOJI’KEH UMETh BO3MOXHOCTh BKJIIOUYEHHUS U BBIKIIOYEHHS YITOJHOMOUYEHHBIM IOJIb30BATENEM C
MIOMOIIBIO €JMHOTO MYJIbTA YIPaBIECHUS, HAXOASIIET0Cs B BbIICICHHOM MOMEIIEHUH.

Cxema KoMILIeKca MPeICTaBIeHa Ha puc.2.



“Conara-BK4.1"

MposoaHon nynest
yNpasneHna
“Conarta-BK4.2"
“Conara-BK4.3"
Pasmbikarenu

Y ) —

Conara-P3

Cowuara-P3.1

.-

- Ty d
-
CoHara-CK4.2 Couara-PC3
Cownara-CK4.1
Bnoku ConpaXeHnn C BHEWHUMK YCTPORCTBaAMKM N3MUH

TpexnpoBOAHAENA NUHUA CBAN
Pucynoxk 2 - Cxema xommuiekca "3095"

CocraB kommiekca npejactasiieH B [Ipunoxxenun b, Tabmune I1.4.

Metoauka pacctanoBku CA3

Ha ocHoBe ummeromierocsi ombita OOJBIIMHCTBO PA3IMYHBIX CHUTYaIMi, BCTpEYarOIIUXCs HpU
CO3/IaHUM CHCTEM 3allUThl MHPOPMALMU OT YTEUYKH MO BHOPOAKyCTHYECKHM KaHajlaM, MOXHO
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CBECTHM K CICIYIOIIMM THUIOBBIM 3aJad4aM CO3JaHUS BUOPAIMOHHBIX W aKYCTUYECKUX
3alIyMIISIFOLIU X TI0JIEH HA Pa3IMYHbIX KOHCTPYKLIUSIX:

- BUOpalMOHHOE 3alIyMJICHHE OKHAa,

- AKyCTUYECKOE 3alIyMJICHUE IIPOCTPAHCTBA 32 OKHOM.

- BUOPAIMOHHOE 3allyMJICHUE MAaCCUBHBIX OTPaXIAIONUX KOHCTPYKITHH (CTEHA, MEKKOMHATHAs
MEePEropoiKa, ABEPH, JIOKH U T.I1.) U )KECTKUX apXUTEKTYPHBIX KOHCTPYKIIHIA;

- BUOpAIIMOHHOE 3aIlyMJICHUE WH)KCHEPHBIX KOMMYHUKAIIUN KPYIJIOTo cedeHus (Tpyod);

- aKyCTHYEeCKOC W BHUOPAIMOHHOE 3allyMJICHHE CMEXHBIX 3aMKHYTBIX OOBEMOB (CMEXHBIX
MMOMEIIEHUH, BXOJHBIX TaMOYpOB, BO3/TyXOBOJIOB CUCTEM BEHTUJISIIMU M KOHIUIIMOHUPOBAHUS U
T.IL.).

1 AkycTrueckoe 3aurymiieHue

1) Odenb 3 PEeKTUBHBIM pEIICHUEM JJIsl 3alTyMJICHUSI DJIEMEHTOB OKHA SIBJIICTCS TPUMEHEHUE
aynuoreneparopoB-uznyyatenet «CA-4b». Takoe mpuMeHeHHE aKyCTHYECKUX H3TydaTeseit
BO3MOXHO JJISl OKOH, KOHCTPYKIUSI KOTOPBIX MO3BOJISIET MX pa3MellaTh MEXAY paMaMu OKHa.
[Ipumep Takoro npuMeHeHHUs ayAuou3IIydaTesel peicTaBieH Ha puc. 4.

=N

Pucynox 4 - [Ipumep npuMeHeHus ayaguou3iiydaTesen s OKHA
YcioBHbIe 0003HAYEHUS:

ﬂ:] - 'eneparopei-akycrousznyyarenu "CA-4b1"

Pucynok 5 - I'eneparopsi-akycrousnyuyarenu "CA-4b1"
CyTb Takoro pemeHus 3aKJIIOYaeTcss B ClEQyroleM. AKYyCTUYECKMH NIYMOBOW CHIHAI,
CO37aBacMblii  ayAMOU3IIy4aTeNIIMHU,  PACIPOCTPAHSAACH B 3aMKHYTOM  IPOCTPAHCTBE
CPaBHUTENBHO HEOOJBIIOTO 00BEMa, MHOTOKPATHO OTpa)kaeTcs OT KOHCTPYKUMH okHa. Ilpum
3TOM OH O4YeHb FPPEKTUBHO BO30YXJaeT B HUX BHOpaLMU, 0COOEHHO B MPOTSKEHHBIX JKECTKUX
KOHCTPYKLHUAX, KOTOPBIMU SIBJISIOTCS OOJIBIINE CTEKNIA. JJOMOIHUTENBHO TaKOe peleHHe MOXKET
UCIOJb30BAThCA B CIy4asX, KOTJa 3BYKOM3OJLMA OKHa He o0ecreynBaeT HEoOXO0JIUMOro
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ocnalleHnsl akKyCTUYEeCKOTO CHUTHaja MPU €ro paclpoCTpaHCHHM 3a TpeAeibl MOMEUICHUs, U
TpeOyeTcs co3JaHne aKyCTHYECKOH ITyMOBON TIOMEXH B IIPOCTPAHCTBE 32 OKHOM.

2) [IBepHble TpOEMBI, B TOM HHCIe U OOOpyIOBaHHbIC TaMOypaMH, TakKKe SBISIOTCS
HMCTOYHUKAMU TOBBIIIEHHON OMAaCHOCTH U B Clydyae HEAOCTATOYHON 3BYKOM3OJISIIIUM TaKKe
HY)X/IAIOTCSI B NIPUMEHEHUU AKTUBHBIX METOJIOB 3aIUThl. AKYCTHMUECKHE H3JIy4aTelld CHCTEM
3alIyMIIEHUSI B 9TOM CIIy4ae JKeJIaTelbHO pacroyiaratb CHapyXw TamOypa, BOJW3H ABEpHOU
KOPOOKH CO CTOPOHBI CMEKHOTO TMoMemieHus. I[lpu TakoM pa3MemeHHH KOJOHOK CHCTEMBI
samymiieHus: (CA3) «mpocayuBalOIIMICS CUTHAD WMEET HAMMEHBIIYI0 BEIUYHMHY, UISI €0
3allyMJICHUS HY)KHa MUHHUMAaJIbHasT MOIIHOCTH IIIyMa, KaK IPaBHIIO, YK€ HE MeHaroas
MEepCcoHay. A B 3alUIaeMOe MTOMEIICHHE IIIyM BOOOIIe He poHUKaeT. KOHTPOIb BHITIOIHEHUS
HOpPM 3aluThl WHGOpPMAIMU B 3TOM CJydae, MPOBOJIUTCS BOJW3M BHEIIHEH MOBEPXHOCTH
BHEIIHEH (110 OTHOIIEHUIO K 3alIUIIAeMOMY TIOMEIICHHIO) ABEpH TamOypa.

- :

Pucynok 6 — Pa3melniienne aKkycTH4eCKOTO M3JIydaTeis y ABEPHOTO MpoéMa C OJHUM CTBOPOM.
[Ipn oTCyTCTBMM B KOHCTPYKIMH JBEpPH IOpOra HE3aBHUCHUMO OT IUIOIIAAU MpoéMa
pEKOMEHIyeTCsl yCTaHOBKA He MeHee 4-X u3nmydareneil Ha ypoBHsx 1,5 u 0,5 M oT ypoBHS moua
(cM. pucyHOK 7). AKycTUYECKHE M3NTydaTelld MOTYT pa3MeniaThCsl Kak OTKPBITO, Ha TIOCKOCTH
OTpaXJaloiel KOHCTPYKIMH, TaK M TMOJYCKPBITO, B CTEHHBIX HHUIIAX, 3aKPBITHIX
JICKOPAaTUBHBIMH PEIIETKAMH U 3aTAHYTHIX PaIMOTKAHBIO.

Pucynok 7 - BapuaHT pa3melieHus: akyCTUYECKUX U3JIydaTesen Ui 3alllUThl IBEPHOTO MpoEMa ¢
JIByMSI CTBOPaMHU.

3) Ipu 3amuTe cucTEeM BEHTWISAIMM HAWIyYIIMM MECTOM pa3MEIlEeHHs] KOJOHKH CHCTEMbI
aKTHUBHOW 3allUThl sABIsETCS KOpoO (KaHasl) BEHTWISIMM Ha PAacCTOSHUM He MeHee 1,5 M B
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riIyOMHY OT mIockocTu ero Beixona B BIL. Ilpu TakoM pa3menieHny nryM KOJIOHKH HE CIbIIIEH B
BBIICJICHHOM IMOMCIICHNH, a 3alIUIIICHHOCTL NOCTHUIACTCA MPH HCBBICOKHUX YPOBHAX I'POMKOCTH
KOJIOHKH.

OueHb  SPQPEKTHBHBIM  SBIAETCS  pa3MElICHHE KOJIOHKM B  OTICIBHOM  KOXYXE,
«IIPUCTBIKOBAHHOM» K K0p06y BCHTUIIIIHUK B TOM MECTEC, I'I€ OT HCITO BBLIIIOJIHEH OTBOJ B
3aIUIaeMoe BBIJICNICHHOE MoMemneHne. EcrecTBeHHO, B cTeHKe KopoOa, Tam, TJe 3aKpeIuieH
KOXYX C KOJIOHKOH, JOJDKHBI OBITH IpOJENaHbl OTBEPCTHs Ui IMpoxona 3Byka. Ilpu Takom
PasSMCIICHUU KOJIOHKY JICTKO H3BJICUb JIA PEMOHTA, OYUCTKHM OT IIbLJIM, OHAa HC YMCHbLIIACT
CBOMMHA Fa6apI/ITaMI/I CCUCHUC BCHTHU/IIMMOHHOTO KaHalla MW HC MCIACT HOPMAJIbHOMY
BO3lyX000OMeHY.

Takoe pazMernienrne o0ecreuynBaeT 3alMIIEHHOCTh U HE MEIIAET BO3yX000MeHY (PUCYHOK §).

>

. f
Pucynok 8 — Pa3menienrne akyCTH4ECKOT0 M3JIydaTesisi BHE BO3IyXOBOAa

4) akycTH4eckoe M BHUOPALIMOHHOE 3alllyMJICHHE CMEXKHBIX 3aMKHYTHIX 00BeMOB. Jlisi »THX
ueneit 3A0 «AHHA» npennaratorcs ['eneparopsi-akycronsnydarenu "CA-4b".

Pucynoxk 9 - I'eneparopsi-akycrousnyuarenu "CA-4b"
BubpanmonHoe 3anrymiieHue
1) BuOpamuoHHOe 3alIyMJIEHHE MACCHUBHBIX OrPaXJAIOMIMX KOHCTPYKIMM M KECTKHX
apXUTEKTYPHBIX KOHCTPYKUMH. Takue aJIeMEHTBI, Kak IpaBWIO, CHENaHbl W3 MAaTepHalloB,
XapaKTEPU3YIOIIMXCS BBICOKMUMHU IUIOTHOCTBIO, Maccoil M mofnyneMm ynpyroctu. Ilostomy B
JAHHOW 3a/jadye MPEANOYTUTEIbHBIM  SBISETCS IPHUMEHEHUE TSDKEIBIX TE€HEepaTopoB-
BuOpoBo3OyauTenei "CB-4b1".
2) OcoOblM ciaydyaeM IpPUMEHEHHs TSKENbIX TI'eHepaTopoB-BHOpoBo3OynuTeneii "CB-4b1"
SBJIAETCS 3aLIYMJIEHUE PA3IUYHbIX HHKXEHEPHBIX KOMMYHUKAILUN KPYIJIOrO CEUEHUSI.
3) OnHo¥i 3 Hanbosee YacTo pelraeMbIX 3a/ad sBISETCs 3ajaya BUOPALMOHHOTO 3alTyMIICHUS
JIEMEHTOB OCTEKIEeHHs OkHa. g pemenus stod 3amaun OOO «AHHA)» mnpemnaraer

13



NpUMEHEHHE JIETKUX TeHepaTtopoB-BuOpoBo3Oymuteneit "CB-4b". Jlerkue reHepaTopbl-
BruOpoBo30OyauTen "CB-4b" 00bIYHO MPUMEHSIOT Ha OKHAX, KOHCTPYKIMSI KOTOPBIX MO3BOJISET
HaKJIeUBaTh UX MPSMO Ha CTEKJIO, KaK Moka3aHo Ha puc. 10.

nn-45
(NNOTHO NPYKNenTb)

Pama

Crekno

Pucynok 10 — Kpennenue reneparopoB-BudpoBo3oyaureneii "CB-4b" Ha crexio

Ormpenenenre MECT YCTAaHOBKH, TUIIOB U KOJTMYECTBA U3ITydaTeNIeH.

a) Axyctuka. OpuEeHTHPOBOYHOE KOJIMYECTBO ayauoreHepartopoB-uziydareneit "CA-4b"/"CA-
4b1" MoxkeT OBITh OTIPEICTICHO UCXOIS U3 CISAYIOIUX HOPM:

1) omua "CA-4B" Ha KaXIpIii BEHTHJIAIIMOHHBIN KaHa,

2) omun "CA-4Bb1" Ha nBepHOI TaMOyp UM BXOJHYIO JIBEPH;

2) omun "CA-4B" Ha xkaxzapie 8...12 M2 HaAMOTOIOYHOTO MPOCTPAHCTBA UITH APYTUX MYCTOT.

6) BuOpoakycTuka. {5 OLleHKHM HEOOXOJMMOTO KOJIMYECTBA BHOpPOTE€HEpaTOpOB-U3ITydyaTeneit
"CB-4b"/ "CB-4b1" HE00X0IMMO UCXOIUTh U3 CICAYIOIINX HOPM:

1) TIpH YCTaHOBKe Ha cTeHy — oauH "CB-4B51" Ha kaxmsle 15...25 M? MI0Mmaay MOBEPXHOCTH
CTEeHbI (MPU ATOM HU3JIy4aTeaH JOKHBI YCTaHABIMBATHCS HA YPOBHE MOJOBUHBI BHICOTHI CTEHBI
IIPU BBICOTE CTEHBI MEHEE 5 M WJIM Ha BBICOTE OT I0JIa IOMEIIEHHS HE MEHee 2.5 M MPHU BBICOTE
CTEHBI 5 M U 0oJiee, 1anee — yepe3 KaKIble S M BBICOTHI);

2) MpU yCTaHOBKE Ha MOTOJNOK (1moi) — oauH "CB-4b1" na xaxaeie 15..25 M2 mumThl
MEePEKPBITHS;

3) MpU YCTAaHOBKE Ha OKOHHBIM mneperer - oauH "CB-4B1" Ha kaxaoe OKHO Wiu
pa3aeNbHyI0 paMy;

4) MpU yCTaHOBKE Ha Beph — 0JiuH "CB-4b1" Ha ka)xa0e noJIOTHO ABEpH;

5) MIPU YCTaHOBKE Ha TPYOBI CHCTEM BOJIO-, TEIUIO- WM razocHadxeHus — oauH "CB-4B1"

Ha KaXIYI0 OTIIENbHYIO TpYOY Mepe/] BBIX0I0M U3 IIOMEIICHHUSL.

6) OpuentupoBoynoe konuyectBo "CB-4b" ompenensiercs u3 pacuera: oaun "CB-4b" nHa
KQXKIIbIH AJIEMEHT OCTEKJICHUSI.

Bomnpocer:

1. [lono6paTh cpeacTBa aKTUBHOU 3aUTHL. ONHCATh COCTaB KOMILJIEKCA 3alUTHI.

2. HapucoBath cxeMy pacCTaHOBKH CPECTB 3aIIUTHI IPH aKyCTUYECKOM 3alTYMIICHUH.

3. HapucoBatb cxeMy pacCTaHOBKH CPEZCTB 3aIIUTHI MPH BUOPAITMOHHOM 3alTyMJICHUU.

Cnmcok uTepaTypsl, peKOMEHyeMblii K HCII0JIb30BAHMIO 110 JaHHOM Teme:
IlepeueHp OCHOBHOM JTUTEPATYPBI:

1. Texnuueckue cpeicTBa U METOABI 3alUThl HHPOpMarwmu: y4debd.mocodue / mox pen. A.IlL
3aiinieBa, A.A. llenynanoBa. — [4-e u3a., ucnp. u goim.]. — Mocksa : ['opsiuas nuHusA-TenekoMm,
2016. - 616 c.

2. XopeB A.A. Texauueckas 3amura nHbpopMaluu: yued. mocodue s CTyJeHTOB By-30B. B 3-x
T. M.: HIIL| «Ananutukay, 2017.

[lepedyeHb AOMOTHUTENBHON JTUTEPATYPHI:

14



1. Pa3paboTka crcTeMbl TEXHUYECKOH 3aIUThl HHPOpMaKU: yuyeOHoe mocodue [ DIeK-TPOHHBIH
pecypc]/ B.1. ABepuenkos, M.1O. PritoB, A.B. Kysbiknun, T.P. laitnynun. — 2-e ussa., crep. —
M.: ®aunta, 2014. — URL:http://biblioclub.ru/index.php?page=book&id=93349.
2. Yunwura, A.®. HadopmamumonHass 0€30MaCHOCTh aBTOMATH3UPOBAHHBIX CHCTEM: Y4eO.
nocobue/ A. ®@. Yunura- M.: I'ennoc APB, 2013.

IIpuinoxenue b.

Tao6muna I1.4. CocTtaB KoMILIEKCA.

OGo3navenne Ha [MoHoe HaMMeHOBaHHE (KOMMEHTAPHUHM) ID
cxeme
AJIEKTPOITUTAHHE U YIIPABJICHUE
brox nuTanus u "Conata-UII4.1" ("Conara-M1I14.3"), yHuBepcaibHBIN OJIOK 309
yIIpaBJICHUS NUTAHUS U YIIPABICHUS (312)
Cucrema Bubpoakycrtuyeckoii 3amutel (CBA3)
CA-4b "CA-4B". I'eHepaTop-aKycTOU3ITyJIaTeIh 956
CA-4E1 CA-4b1". T'enepaTop-akycTOU3IydaTeah OOJIBIION 955
MOIITHOCTH
CB-4b "CB-4Bb". I'eneparop-BHOPOBO30YIUTEIH 938
CB-4E1 CB-4b1". I'enepaTop-BuOpoBO30YyAUTETH TOHWKEHHON 937
IIYMHOCTH
Cucrema 3alIUThHI OT yTEUEK 3a cUeT NOOOYHBIX JIEKTPOMArHUTHBIX U3JIy4€HUN U HABOJOK
(IIOSMUH)
"Conara-P3.1 CpeactBo akTHBHOM 3alIUThl HHQOPMAIIHH OT
- %
Conara-P3.1%) yreuek 3a cueT [IDMUH (kn2) 232
"Conara-P3" CpeacTBo akTUBHOM 3alIUTHI HHPOPMAIIMH OT
- %
Conara-P3%) yredek 3a cuer [IDMUH (kil) 233
"Conara-PC3" CpenctBo akTHBHOM 3aIUThl HH(POpPMALIUU OT
Conara-PC3 YTEUKH 32 CYET HAaBOJOK MH(POPMATHBHOTO CUTHAJIA HA CETH 240
ANEKTPONUTAHUS U 3a3€MJICHUS
Cucrema 3anuthl TexHuYeckux cpenct cBsi3u (TCC) ot yreuek 3a cyeT
JNEKTPOAKYCTUYECKUX MPeoOpa3zoBaHuil
Conara-BK4.1 Pasmbikarens Tenedonnoii nuaun "Conara-BK4.1" 975
Comnara-BK4.2 Pa3mbikarens muHUN OHOBCH.IGHI/I"}I u curHanuzanuu "CoHarta- 976
BK4.2
Conata-BK4.3 Pasmbikarens nuHuil kKomnerotepHol cetu "Conara-BK4.3" 977
broku conpsikeHHs ¢ BHEUTHUMH YCTpOCTBaMu**)
Conara-JIV4.1 COHaTa-VCK4. 1. CunoBoii KOMMyTaTOp Harpysox 220 B 530
00J1b1I0N MOITHOCTH, OOpaTHast CBA3b, CYXOH KOHTaKT
Conara-J[Y4.2 Comnara-CK4.2", ananTtep 31eKTponpuBo/ia (OKOH), CyXo 531
KOHTaKT
VYCTpoiicTBO JUCTAaHIIMOHHOTO YIPaBICHUS
IIpoBoHOM ITyABT "Conara-/[¥4.1" ("Conata-/[Y4.3"), nynpT ynpaBieHus 523
yTIpaBJICHUS xomriekcom TC3U (528)
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http://npoanna.ru/Content.aspx?name=models.sonata-ip41
http://npoanna.ru/Content.aspx?name=models.sonata-av4b-izl
http://npoanna.ru/Content.aspx?name=models.sonata-av4b-izl
http://npoanna.ru/Content.aspx?name=models.sonata-av4b-izl
http://npoanna.ru/Content.aspx?name=models.sonata-av4b-izl
http://npoanna.ru/Content.aspx?name=models.sonata-r3.1
http://npoanna.ru/Content.aspx?name=models.sonata-r3
http://npoanna.ru/Content.aspx?name=models.sonata-rs3
http://npoanna.ru/Content.aspx?name=models.sonata-vk4
http://npoanna.ru/Content.aspx?name=models.sonata-vk4
http://npoanna.ru/Content.aspx?name=models.sonata-vk4
http://npoanna.ru/Content.aspx?name=models.sonata-vk4
http://npoanna.ru/Content.aspx?name=models.sonata-sk4
http://npoanna.ru/Content.aspx?name=models.sonata-du523
http://npoanna.ru/Content.aspx?name=models.sonata-du4.3

*) Bp1O6op ycTpoiicTBa aKTUBHOW 3aIIUThl MH(POpPMATHU3ALMK OT YTEUYKH KaHalIaM
I[IOMUH Conara-P3 nnm Conara-P3.1 3aBucut ot TpeboBaHMil K 3amuTe nmomemnieHus (kmacc 1
WJTU KJ1acc 2).

IIpakTuuyeckoe 3ansitue Ne 3.

Tema: Pa3paboTka cuCTEMBI 3aIIUTHI OT YTEUEK 33 CUET MOOOYHBIX IIEKTPOMArHUTHBIX
W3JIyYECHHUI U HAaBOJIOK.

Heab: M3yunTh OCHOBBI OpraHM3allUd TEXHUYECKOW 3alIUThl MHQOpPMAIMM Ha OO0bEeKTax
nH(popMaTU3allUi U B BBIJEJIEHHBIX MOMEUIEHUSIX, 03HAKOMUTHCSA C TEXHUYECKHMMH KaHalaMH
yTeuku uHpopMaluu, oopadaTbiBaeéMoil CpeCTBAMU BbIUNCIUTENBHON TEXHUKH, 03HAKOMUTHCS
C TEXHUYECKUMHU KaHaJIaMU YTEUKU aKyCTU4YeCKOH (peueBoit) HHpOpMalHH.

B pesynpTaTe BBIMOJHEHUS MPAKTUYECKOTO 3aHITHS CTYIACHT JIOJDKEH 3HATh. YIPO3BI
nH(popMallMOHHONW 0e30macHOCTH OOBEKTOB HMH(POpPMATH3ALMH; COBPEMEHHbBIE KOHIEHIUU
3amuThl 00beKTOB MH(opManuu. CTyIeHT TOJDKEH YMeTh: TMPOBOJUTH aHAINU3 HCXOIHBIX
JAHHBIX I8 TMPOEKTUPOBAHUS CHCTEM 3alllUThl BBIJCIICHHBIX TIOMEIICHHWI; TPOBOJIUTH
TEXHUYECKHE PACUEThl OCHOBHBIX TAKTUKO-TEXHUYECKUX XaPAKTEPUCTHK TMPOCKTHUPYEMBIX
CHCTEM 3aIlUTHI BBIJCICHHBIX TOMEIIEHUH.
[Ipennaraemble CTYAEHTY 3a/laHus TO3BOJISIOT MpoBepuTh komrnereHuuu [1K-1, [TK-4, T1K-5, K-
12, TIK-13.
AKTYyaJIbHOCTh TeMbl: Pa0oTa cHCTeM 3aluThl BBIJACICHHBIX TOMENIEHUNW B 3HAYUTEIHHOU
Mepe OIpeaesseTcss KadyecTBOM OLEHKHM 3allMUIEHHOCTH HHGOpMaluu OT YTEUKH IO
TEXHUYECKUM KaHajaM, BbIOOpa M NMPUMEHEHMs CPeICTB 3amuThl. [IpuMeHsieMble B cucTremMax
CpencTBa 3allUTHl TPHU3BaHBI o0ecneduTh A(PPEKTUBHYIO 3aMUTy KOH(PHICHIHATBHON
nHpopMaIuu.
Teopernyeckasi 4acThb:
EcrecTBeHHble KaHaabl yTedykd uHpopmanuu oOpa3ylorcss 3a cu€T  MOOOYHBIX
AJIEKTPOMArHUTHBIX — W3Ny4eHHUI, BO3HUKalouX Mnpu o6pabotke wuHpopmauuu CBT
(o7eKTpOMarHUTHbIE KaHajdbl YTeYKd HMHQOpPMAIMU), a TaKKe BCIEACTBHE HaBOJOK
MH(OPMATUBHBIX CUTHAJIOB B JIMHUAX dJeKTponuTaHus u 3azemiieHuss CBT, coenuHuTENbHBIX
muHusAX BTCC u nocTopoHHUX MPOBOJAHUKAX (IJEKTPUUECKUE KaHAIBI YTeYKU HHPOPMAIIUN).
B 3/1eKTPOMarHuTHBIX KaHAJAaX YTeYKH HH(OPManuu HOCUTENeM HH(OPMALUU SBISIOTCS
aNieKTpoMarHutHeie usnydenus (OMMU), Bos3HuKaromme mnpu o00paboTke uHGOPMaLUU
TEXHUYECKUMHU cpeacTBaMu. OCHOBHBIMH TNPUYMHAMH BO3HHUKHOBEHHS DJIEKTPOMArHUTHBIX
kaHanoB yreuku uHpopmanuu B TCOU sBisitoTcsi mOOOYHBIE AJIEKTPOMATHUTHBIE H3ITY4EHUS,
BO3HUKAIOIINE BCIIEACTBUE MPOTEKaHUsl HH(GOPMATUBHBIX CUTHAIOB 1o 31emernTam TCOU.
[IpyuvHaMyu BO3HUKHOBEHUS JJIEKTPUYECKUX KAHAJIOB YTeYKH HHGOPMALMHU SBISIOTCA
HAaBOJKM HMH(OPMATHUBHBIX CHUTHAJOB (MOJ KOTOPHIMH TOHHUMAIOTCA TOKH U HAMpsDKEHUS B
TOKOTIPOBOJIAIIUX D3JEMEHTax), BbI3BaHHbIC MOOOYHBIMHU AIEKTPOMATHUTHBIMU H3IIy4EHUSIMHU,
€MKOCTHBIMU ¥ MHIYKTUBHBIMH CBSI35IMU.
HaBoaku nHGOpPMATHUBHBIX CUTHAJIOB MOTYT BO3HUKHYTh:

- B InHUAX aekrponuTtanus TCOU;

- B JIMHUSX DJIEKTPOTTUTAHMS U cOeTMHUTENbHBIX THHHIIX BTCC;

- B uenax 3azemiieHus TCOU u BTCC;
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- B IOCTOPOHHUX MPOBOIHUKAX (METAIIIMUYECKUX TPyOaX CUCTEM OTOTUICHHS,
BOJIOCHA0)KEHUS1, METAILIOKOHCTPYKIUSX U T.1T.).
OcHOBHBIMU UCTOUYHUKAaMU Bo3HUKHOBeHUs [IDMMU nipu padore CBT sBisrores:
— Ilpoueccop, mMHa JaHHBIX IpOLECCOPa U LENU MUTAHUS.
— KoHTtposteps!l 1 MOCT ynIicera.
— Moaynu maMATH ¥ NIMHA JAHHBIX.
— VHBepTOpHI MUTaHMS IEPEUHCICHHBIX BBIIIE YCTPOUCTB.
— HDD u uminst IDE (ATA) u SATA.
— CD u mmmna IDE (ATA).
— Buneoxapra u mmua AGP nim E-PCI.
— COM nopT 1 BHEIIHUE MTOAKITIOYECHUS TI0 HEMY.
— LTP nopt u BHeIIHNUE MOAKIIOYEHUS IO HEMY.
— USB mopr.
— VGA u npyrue BUABI MOPTOB, IPEAHA3HAYCHHBIE JUTS TIOAKIIOYSHUSI MOHUTOPOB.
— becnpoBoansie cerenie amantepsl IEEE 802 mst mokanbHBIX ceTeil.

Nobounoe

WinyvexHuwe HenocpeacreenHoe
MOHWTOpa nany4yesue
I'lepeusny-ieuuﬂ NUHUK

ninyJyeHue
AKTUBHOIO
xom6uuauuonnblx oBopynosaHus
uacrora,/ J/

BgELIe 33

' —

MoBGouHoe ﬂo;D'\‘

uinysaHne nanyvexue
Knasuarypbi W NepeKpecTHLIe
HaBOAKM OT
TeneoHHON
NUHWUK

MoGoyHoe

Puc 3.1 OcHoBHble ucTOYHUKHN Bo3HUKHOBeHHS [I9MMU npu pabore CBT
[londaTne JJyIeKTPOMATHUTHAS HABOJAKA. OJEKTPOMAarHWTHas HaBOJAKa — Iepegada
(MHAyLIMpOBaHUE) OSIEKTPUUYECKUX CUTHAJIIOB M3 OJHOTO YCTpoiicTBa (Llemu) B JpYyToe,
HEMpPEeAyCMOTPEHHAss CXEMHBIMU WJIM KOHCTPYKTHUBHBIMU PELICHUSMU M BO3HMKAIOILIAsA 33 CUET
Mapa3UTHBIX AJIEKTPOMATHUTHBIX CBs3€H. DJIEKTPOMArHUTHBIE HABOJKA MOTYT MHPHUBOAMTH K
yTeuke MHGOpPMALMU MO TOKOMPOBOJSAIIMM KOMMYHHUKAIIUSIM, UMEIOIIMM BBIXOJ 3a MpeIeibl
KOHTPOJIMPYEMOU 30HBI.
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Puc 3.2 Paguycsl onacHbIX 30H Ui IepexBaTa THPOPMATUBHBIX CUTHAJIOB

B 3aBucuMocTH OT (M3MYECKUX NPUYUH BOHMKHOBEHHS HABOJIKHW MH(POPMATHUBHBIX CUTHAJIOB
MO>KHO Pa3/IeUTh Ha:

- HaBOJKHM HMH(POPMATHUBHBIX CHUTHAJOB B 3nekTpuueckux Iensax TCOMU, BbI3BaHHBIC
nadopmarusasiMu [IDMU TCOU;

- HaBOJAKM WH(MOPMATUBHBIX CHTHAJIOB B coeAuHUTENbHBIX JuHHIX BTCC wu
IMOCTOPOHHUX MPOBOJHUKAX, BbI3BaHHBIE HH(OopMaTuBHEIMU [[OMU TCOU;

- HaBOJKU MH(GOPMATUBHBIX CUTHAJIOB B AnekTpuyeckux nensix TCOW, BoI3BaHHbBIE
BHYTPEHHUMU EMKOCTHBIMU M UHYKTUBHBIMU CBS3SIMH (“npocaurBaHue’” WH(OOPMATHUBHBIX
CUTHAJIOB B IIETH 3JIeKTponuTanus yepe3 omoku nmutanus TCON);

- HaBOJAKM HWH(MOPMATHUBHBIX cHUrHaioB B wemsix 3azemienus TCOW, BbI3BaHHBIE
unpopmaruabiMu [IDMU TCOMU, a Takxke ranbBaHHUECKOH CBA3bIO CXEMHOM (paboueii)
3emun u 610k0B TCOMU.

Orcrona:
e 1l - MuHUMaNbHBIN paguyc 30HbI A yerpoiictBa BTCC, TMHIM KOTOPBIX UMEIOT BBIXO/T
3a rpaHULIbI KOHTPOJIUPYEMOM 30HBI.
e rl' - MuHuMaNBHBIA paanyc 30HBI Ui JuHUM K kabeneit BTCC, umeromue BbIXOA 3a
TPaHUIBl KOHTPOJIUPYEMOU 30HBI.

CucremMa 3alIMTHI OT yTe4eK 3a CUET MOOOYHBIX ANEKTPOMATHUTHBIX H3ITYYCHHUNH U HABOJOK
(ITSDMHUH). Peanuzarusi macCUBHBIX METOJOB 3alllUThl, OCHOBAaHHBIX HA MPUMEHEHHUH
SKpaHHPOBaHUS W  (QUIbTpAlMKd, TPUBOAUT K  OCHAONEHHIO YpOBHEH  MOOOUYHBIX
ANIEKTPOMArHUTHBIX W3NMy4eHHH M HaBoJOK (omacHbIx curHaioB) TCIIM u TeM cambiM K
YMEHBIIIEHUIO OTHOIIEHUS OMACHBIM curHan/mym (c/m), pucyHok 11. OnHako B psie ciydyaes,
HECMOTpPS HAa NPUMEHEHHUE NACCUBHBIX METOJOB 3alUThI, HA IT'PAHHULE KOHTPOJIUPYEMOU 30HBI
OTHOIIIEHHE C/III TIPEBBINIAET AOMYCTUMOE 3HaueHHe. B 3TOM cilyuae MpUMEHSIOTCS aKTUBHBIC
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MCPBI 3alllUThl, OCHOBAHHLIC HAa CO3JaHHU MMOMCX CPCACTBAM PA3BCAKH, UTO TAKKC IMPUBOAHUT K

YMEHBUICHUIO OTHOIICHUS C/II.

bes IIPUMEHEHUSA C NPUMCHCHUCM ITaCCUBHBIX C NPUMCHCHUEM aKTUBHBIX
CPEACTB 3aIUTHI CPEJICTB 3aIIUThl MHPOPMALUMK CPECTB 3aIUThl HHOpMAIN
UHpOpMALUH (cHMXKEHHE YPOBHS (moBBILIEHNE YPOBHS

U UH(POPMATHBHOTO CUTHAIA) MacKHPYIOLIETo IymMa)

4>0

O
B L N Y

S

MAaCKUPYIOLINUN
IyM

I
| A<
I
|

PI/IC}’HOK 3.3 - dusnyeckre OCHOBBI MTACCUBHEIX M aKTUBHBIX METOJ0B 3allIUTHI I/IH(i)OpMaHI/II/I

1. Jna wuckimoueHWs  1epexBara  MOOOYHBIX  DJIEKTPOMATrHUTHBIX — HM3JIydeHUH

3 (0)

AIIEKTPOMAarHUTHOMY KaHally UCIOJIb3yeTCs MPOCTPAHCTBEHHOE 3alllyMJIeHHe, CXeMa

Mpe/ICTaBJIeHa Ha PUCYHKE.

OnacHas 30Ha R2
P EEEEN s, ~ (l'[p“
/' OioeIpaHCTBeHHOM
/k OnacHas 3oHa R2 AT CHHH)

/ (De3 3amrymuIeHHs)

NnaMmu CBT

3h CBT

T'enepatop

31eKTPOMATHHTHBIX
nomex (IMII)

Puc 3.4— cxema IMPOCTPAaHCTBCHHOI'O 3JICKTPOMATrHUTHOTO 3alTyMJICHU A
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K cucreme MMPOCTPAHCTBCHHOI'O 3alllyMJICHHA, HpHMeHHeMOﬁ IJid CO3JaHrd MACKHUPYIOMIUX
QJICKTPOMATrHUTHBIX MMOMEX, NPCABABIIAIOTCA CICAYIONINC Tpe6OBaHI/IHZ

* CHCTEMa JOJDKHA CO3JAaBaTh JJIEKTPOMArHUTHBIC IIOMEXM B JUANA30HE 4YaCTOT BO3MOKHBIX
0OOYHBIX MEKTpOMarHuTHoIX n3nydenuii TCIIU;

* CcO3JaBaeMble TIOMEXHW HE [OJDKHBI HUMETh PETYISIPHOM CTPYKTYpbI, T€HEPUPYEMBIH LIyM
JOJDKEH MUMETh HOPMAJbHOE PACTPENCICHHE TJIOTHOCTH BEPOSITHOCTH MIHOBEHHBIX 3HAUYCHUM
amrmutyn komnodeHtoB E (H, U) mo otHomenuto k HopmanbHOMY (["ayccoBckomy) miymy He
HIDKE 33JIaHHBIX;

* YPOBEHb CO3/]aBa€MbIX MOMEX (KaK MO JJIEKTPUUECKOM, TaK U MO0 MAarHUTHOW COCTaBJISFOIICH
MoJIsl) JIOJDKEH OOECHeYWTh OTHOIIEHHWE C/II HAa TpaHUIlE KOHTPOJUPYEMOW 30HBI MEHBIIIE
JOTTYCTUMOTO 3HAUYEHUSI BO BCEM JIMATa30HE YaCTOT BO3MOKHBIX MOOOYHBIX JIEKTPOMArHUTHBIX
mnyuyenunit TCIIU;

e cHcTeMa JOJDKHA CO3/1aBaTh IMOMEXHM KaK C TOPU30HTAILHOW, TaK W C BEPTUKAILHOM
noJisipu3anued  (moaToMy BBIOOpY aHTEHH Uil TeHepaToOpoB TOMEX yaAensercs ocoboe
BHUMAaHUE).

B nHacrosiiee BpemMss B OCHOBHOM IMPHUMEHSIOTCS CUCTEMBI NMPOCTPAHCTBEHHOTO 3alllyMJICHUS,
HCIOJIb3YIOUINE TIOMEXH THMa "Oemblif myM", TO €CTh U3IYy4aroliie HIUPOKOTIOIOCHbIN IIyMOBOM
CUTHaJI (KaK MpaBWIO, C PAaBHOMEPHO PACHpPEIEICHHBIM YHEPreTUYECKUM CHEKTPOM BO BCEM
paboueM  JWama3oHEe  YacTOT), CYIIECTBEHHO  NPEBBIMAOIINK  YPOBHHU  MOOOYHBIX
JIEKTPOMArHUTHBIX U3Iy4eHUU. Takue cUCTeMBbl IPUMEHSIOTCS AJIS 3alIUThI IIUPOKOTrO Kilacca
TEXHUYECKUX CPEICTB: IJIEKTPOHHO-BBIYUCIUTEIBHON TEXHMKH, CHCTEM 3BYKOYCWICHUS U
3BYKOBOT'O COIPOBOXKICHHUS, CHCTEM BHYTPEHHEIO TEIEBUACHHUSA U T. 1.

2. 3amuta 06bekToB BTCC oT yreuku nHbOpMaIK, BO3ZHUKAIOIICH 32 CUeT HaBOJOK MOOOYHBIX
ANIEKTPOMArHUTHBIX HM3YYCHHH, JTOCTUTACTCS: YCTAHOBKOW IMOMEXOIOJABISIOMUX (PUIHTPOB B
nersx aekrponuTanus TCIIM, nuanekTpuyecKux BCTAaBOK B MHXKEHEPHBIE KOMMYHHUKAIIUU U
9KpaHbl KaOellel dJICKTPONUTAHUS, a TaKKe HCIOJB30BAaHUEM CHCTEM JIMHEHHOro
JIEKTPOMATHUTHOI0 3aIlIyMJICHHSI.
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Puc 3.5 — Cxema co31aHus ITyMOBBIX TIOMEX B CHCTEME OTOILICHHUS

I'eneparop myma «['II-1000Y» mnpegHazHaueH s MacCKUPOBKH  MOOOYHBIX
MH(OPMATUBHBIX 3JIEKTPOMATHUTHBIX H3JIyYEHUH M HABOJOK IEPCOHAIBHBIX KOMIIBIOTEPOB,
KOMIBIOTEPHBIX CETEH M KOMIUIEKCOB B auana3one yactot 0,1-1800 MI'1; myrem dhopmupoBanms
U M3JIy4EHUs B OKPY)KaIollee MPOCTPAHCTBO MACKUPYIOIIETO 3JIEKTPOMArHUTHOTO TOJS IIyMa.
Buemrnuit Buz ycTpoiicTBa npeactaBieH Ha pucyHke 3.6.

FEHEPATOR WY MA

- 1000¥

Pucynox 3.6 — BHeurHui Buj reseparopa myma 'III-1000Y

I[OHOJ'IHI/ITCJ'ILHO nMeeT 4 HE3aBHCHUMBIX KOAKCHAJIbHBIX BbIXOa HCEKOPPCINPOBAHHOTO
HAaIIpsDKCHUA ITyMa, K KOTOPBIM MOZKHO ITOJAKJIHOYaTh:
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— YCTpOMCTBa BBOJIa MAaCKUPYIOIIETO HAMPSHKEHUsS 1iyma (HampuMmep, OTBETBUTEIb
«dyx») B ceTH 3JEeKTpONUTAHUS, 3a3€MJICHUS, UHXKEHEPHbIE KOMMYHUKALIMU U
T.1.;

— JIOTIOJIHUTEJIbHBIE BBIHOCHBIE aHTCHHBI.

Puc 3.7 Buennuii BUL 1 crioco0 KperieHus: OTBETBUTENS «Jlyx»

CpenctBo aktuBHOM 3amuthl nHGopManuu "Conata-P3.1" npeaHa3zHaueHo s 3aIIUTHI
nH(pOpMAIUM OT YTEUKH 3a CUYET MOOOYHBIX SJIEKTPOMArHUTHBIX HW3JYYCHHH W HABOJOK Ha
JIUHUU DJICKTPOTIUTAHUS U 3a3€MJICHUS, TUHUW TIPOBOJIHOMN CBSI3M W TOKOBEMYIIHE MPOBOIHBIC
kommyHukaruu. "Conata P3.1" obecrmeunBaeT 3amuTy TyTeM H3Iy4eHUsS B OKpYXKaroliee
MIPOCTPAHCTBO DJIEKTPOMArHUTHOE TOJISI IIyMa, a TakKe HWHKEKIUU IIYMOBBIX TOKOB B JIMHUU
CETH 3JIEKTPOIUTAHUS U 3a3EMIICHHUS.

WN3nenmue moker ObITh BKIIOYEHO B cocTaB komiuiekca TC3UW. B srtom ciyuae
yIpaBJeHUE ero paboTOW M KOHTPOJb pekuMa padoThl (MCIPABHOCTH) OYAET OCYIIECTBISATHCS
oT mynbra ynpasieHusi "Conarta-JIV4.1" B xommiekce ¢ Onoxom muranus "Conara-UI14.x"
(Komrmeke 3095).
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Comnara-P3.1
Comnara-P3.1
C JOIIOJIHUTEILHOU aHTEHHOMN

Pucynok 3.8 — Buenrnuii Buj ycrporicta "Conara-P3.1"

Pucynox 3.9 — Buemnuii Bug [lynsra ynpasinenus "Conara-/1Y 4.2"

CpencTBo akTUBHOM 3aIUTH HHGOPMAIIMH OT YTEUYKH 3a CUET HAaBOJAOK MH(POPMATUBHOTO
CUTHala Ha uenu 3a3emsieHus u onekrtponutanus "Conara-PC3" (manee Wznenue)
MpelHa3HayeHo s 3aluThl  WHGOPMAIlMK, COJEpKallell CBEACHHUs, COCTABIAIOIINE
rOCy/IapCTBEHHYIO TallHy M WHOI MH(pOpPMAIlMU C OTPaHHYEHHBIM JOCTYIIOM, 00pabaThiBaeMoil
TEXHUYECKUMHU CPEICTBAMU M CHUCTEMaMH, OT YTEUKH 3a CYeT HaBOJOK HH(OPMATHBHOTO
CUTHaJIa Ha 1€MW 3a3eMJICHUS U DJEKTPOMUTAHUS U MOXKET YCTAHABJIMBATHCS B BBIJEICHHBIX
MOMEUIEHUSX 10 | KaTeropuu BKIOUUTEIBHO.
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Pucynox 3.10 — Buemnwuii Bun ycrpoiictBa «Conara-PC3» criepeny u c3aam

Oco0eHHOCTH KOHCTPYKIMHU YCTPOWCTB IMO3BOJISIIOT MOJIydaTh 3(P(EKTUBHBIE M HENOPOTHE
peuieHus npu oOOpylOBaHUU OOBEKTa BBIYMCIUTENBHOM TEXHUKH C OOJBIINM KOJMYECTBOM
cpencts BeunciautensHoi Texuuku (CBT).

Bapuant ycranoBku ycrpoiictBa «Conata-PC3» na o0bexte BII ¢ oguum BBooM nuanu 220B
Ha puc. 3.11.

Po3aetku Beoa nuHun 220 B

i Mt

NnaBm 2 naBm 1

"\
\

Nnasm 3

nosma | O
(PaHILA KORTPONMPYEMOR 30HbI naBM 5

op o o)

Pucynox 3.11 - BapuanT ycraHoBku ycrpoiictBa «Conara-PC3» Ha o6bexTe BII ¢ oqaum
BBOIOM JrHuA 220B

N

BapuanT ycranoBku yctpoiictBa «Conara-PC3» Ha o0bexre BII ¢ niByms BBogamu nunuit 220B
Ha puc. 3.12.
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Yarstmrens 1

Yanmarern 2 7
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Pucynox 3.12 - BapuanT ycranoBku ycrpoiictB «Conata-PC3» Ha o0bekte BII ¢ nByms
BBOJamMHu JmHMM 220B

Bonpocsr:

1. Onucate cUCTEMBI 3aIIUTHI OT YT€UYEK 3a CUET MOOOYHBIX HJIEKTPOMATHUTHBIX U3IYYCHHUN U
HaBo10k (IIOMUH).

2. TTomoOpatk cpencTBa j1si MPOCTPAHCTBEHHOTO 3aITyMJICHUS.

3. IlomoOpatk cpencTBa ajsl TUHEHHOTO 3alTyMJICHUS.

4. HapucoBaTh CX€MY pacCTaHOBKH CPEJICTB 3alUTHI OT yTeuek 3a cueT [IDMIH.

Cnucok JuTeparypbl, peKOMeHyeMblil K HCIIOJIb30BAHUIO 110 JAHHOH TeMme:
[IepeueHb OCHOBHOM JTUTEPATYPHI:

1. TexHudeckue cpeAcTBa U METOABI 3amUThl MHGopMarmu: yded.mocodbue / mon pea. A.IL
BaiinieBa, A.A. lllenymanoBa. — [4-e u3a., ucnp. u gom.]. — Mocksa : opsiuas nmuaus-Tenexkom,
2016. - 616 c.

2. XopeB A.A. Texnuueckas 3amura nHGopMauu: y4ed. mocodue aisi CTyACHTOB BY-30B. B 3-x
1. M.: HIILl «Ananutuka», 2017.

[lepeueHb AOMOJHUTENBHOMN IUTEPATYPHI:

1. Pa3zpaboTka cucTeMbl TEXHUYECKOH 3aluThl HH(pOpMaLUU: yueOHOe mocodue [ DIeK-TPOHHBIH
pecypc]/ B.1. Aepuenkos, M.IO. PritoB, A.B. KyBbiknun, T.P. Taitnynun. — 2-e usn., crep. —
M.: ®nunta, 2014, — URL:http://biblioclub.ru/index.php?page=book&id=93349.

2. Yunura, A.®. HNuHpopmanmonHas 06e30MaCHOCTh AaBTOMATH3MPOBAHHBIX CHUCTEM: YueO.
nocooue/ A. @. Yunura- M.: I'ennoc APB, 2013.
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IIpakTnueckoe 3ansitue Ne 4.

Tema: Pa3paboTka cuctemsl 3amuThl TexHuuecknx cpeacts cBsizu (TCC) ot yreuek 3a cuer
3JIEKTPOAKYCTUUECKUX NIPE0Opa30BaHU.

Heab: M3yunTh OCHOBBI OpraHM3allUd TEXHUYECKOW 3alIUThl MHQOpPMAIMM Ha OO0bEeKTax
MH(POPMATU3ALMN U B BBIICICHHBIX MOMEIIEHUSIX, O3HAKOMUTHCS C TEXHHUYECKUMH KaHaJaMH
yTe4uKd HH(popMaIyu, 00padaTsiBaeMOil CpeCTBAMU BBIYHUCIUTEIBHON TEXHUKH, 03HAKOMHUTHCS
C TEXHWYECKUMHU KaHAJIAMHU YTEUKH aKyCTHYECKOH (peueBoii) mHpopMaIum.

B pesynpraTe BBIMOJHEHUS NTPAKTUYECKOTO 3aHITHS CTYIACHT JIOJDKEH 3HATh. YIPO3BI
nH(popMallMOHHONW 0e30IacHOCTH OOBEKTOB HMH(POpMATH3ALMH; COBPEMEHHbIE KOHIEHIUU
3amuThl 00beKTOB MH(OpManuu. CTyIeHT TOJDKEH YMeTh: IMPOBOJUTH aHAIU3 HUCXOHBIX
JAHHBIX I8 MPOEKTUPOBAHUS CHCTEM 3alllUThl BBIJCJIICHHBIX TIOMEIICHHI; TPOBOJUTH
TEXHUYECKHE PaCU€Thl OCHOBHBIX TAaKTUKO-TEXHUYECKUX XaPAKTEPUCTHK TMPOCKTHUPYEMBIX
CHCTEM 3allUTHI BBIJCIICHHBIX TOMEIIEHUH.

[Ipemnaraemble CTyaeHTY 3aaHus TO3BOJISIOT poBepuTh KomneTeHmu [1K-1, [TK-4, T1K-5, K-
12, TIK-13.

AKTYyaJIbHOCTh TeMbl: Pa0oTa cHCTeM 3aluThl BBIJACIECHHBIX TMOMENIEHUNH B 3HAYUTEIHHOU
Mepe OIpeaensieTcsl KadyecTBOM OLEHKHM 3allMUIEHHOCTH HHGOpMaluu OT YTEUKH IO
TeXHUYECKUM KaHalaM, BbIOOpa M MPUMEHEHHS CPEACTB 3alluThl. [IpuMeHseMble B cUCTEMax
CpelCcTBa 3allUThl MpPHU3BaHbl oOecneyuTh HPPEKTUBHYIO 3alIUTy KOH(UIECHIIHAIBHON
nH(popMaIuu.

Teopernyeckasi 4acTh:

[IpoexTrpoBaHuEe CUCTEMBI 3aITUTHI AKYCTUYECKON pedeBO MH(GOpPMAITHH, KaK U JII000H APYTou,
JOJIKHO OTMPAThCS HAa UCXOIHBIE TaHHBIE.

Ha pucynke 1 noxaszana cxema pacnosioxenus: auauii BTCC co ctoponsl okHa. M3mepenus
Hanpspkenus B kaHaine HY ADIT nmpoBoauiauck Ha KoHTakTax Becex ycrpoiictB BTCC B pabouem
peXUME U B PEXKUME XOJIOCTOIO X0/1a.
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Pucynok 1 — Cxema pacnionosxxenus nuauit BTCC co cTopoHbl OKHA
[Ipu mpoBeneHUH W3MEpeHH OBLIO BBISBICHO TMPEBBIIICHUE MOKa3aTeleld MPOTHBOACHCTBUS
OTHOCHUTEIILHO HOPMHUPOBAHHBIX MMOKA3aTENEH.
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Cucrema 3amuthl Texuuueckux cpelcTtB cBs3u (TCC) oT yredek 3a cHET IEKTPOAKYyCTUUECKUX
peoOpa3oBaHU.

TexHnuueckre Mepbl CBOJSATCS K BKJIOYEHUIO B JIMHUIO CBSI3M CHEHHUATIBHBIX YCTPOWCTB
Jokanu3auu MUKpogoHHoro dddekra. Pazmbikatenu crmaborounsix ymaui “Conara-BK4.1”
MpeIHa3HAYeHBbl IS 3alIUThl WHMOPMAMKM OT YTEUYKH 33 CYET aKyCTOXJICKTPHUSCKUX
npeoOpazoBannii W BY-HaBs3eiBanus 1m0 TtenedoHHBIM JmHUAM, “‘CoHara-BK4.2” o
COCIMHUTEILHBIM JIMHUSIM CUCTEM OIIOBEIICHHMS U curHann3anuu, a “Conara-BK4.3” o nuHusAIM
KOMIIBIOTEPHBIX CETEH.

O m
=2 [l

s o

Pucynox 16 — Buemnwmii Bun ycrpoiictBa Conara-BK4.2
Tabnuma 5. OCHOBHBIE TEXHUYECKHE XapaKTepUCTHKHU pa3Mbikarenel “Conara-BKx”

ITapameTp Conara-BK4.1 Conara-BK4.2 Conara-BK4.3
[IpoBOAHOCTH TUHUHN 4-x 8-mu
KOMMVTHDVEMOE KabGenpHbIE
YUY muauu (UTPu
AmHajiorosast HapsDKeHUe/cria
[TapameTrpsl AHAJIOTH )
. TenedoHHas TOKa/MOIIIHOCTh, HE .
KOMMYTHPYEMOM JIMHUN KOMITbIOTEPHOM
FHHA Oonee - CETH CTaHIapTa
125B/2A/30B1(30B*A
( )| Ethernet10/100

Pasmbikarenu "Conarta-BK4.1", "Conata-BK4.2", "Conara-BK4.3" Mmoryt npumeHsTecs ¢
61okoM nutanus u ynpasienus "Conara-NUI14.x" coBMecTHO € IyJabTOM yIpaBieHUS U B
cocrase koMiuiekcoB TC3M.

Bonpocsr:

1. Onucath cuctemy 3amuThl OT yTeuek 3a cueT ADII.

2. I[looOpatk ycTpoiicTBa JOKaNU3aluu MUKPO(POHHOTO A deKTa.

3. HapucoBatk cxemMy pacCTaHOBKHM CPEJCTB 3allUThI OT yTeuek 3a cueT ADII.

Cnucok uTepaTypsl, peKOMEHyeMbli K HCI0JIb30BAHMIO 110 IaHHOI TeMe:
IlepeueHp OCHOBHOM TUTEPATYPBI:

1. TexHuyeckue cpeacTBa M METOAbI 3amUThl MH(opmanuu: ydeb.mocodue / mon pen. A.IL
3aiinieBa, A.A. lllenynanoBa. — [4-e u3a., ucnp. u gom.|. — Mocksa : ['opsiuas muaus-Tenexkom,
2016. - 616 c.

27



2. XopeB A.A. Texuuueckas 3amura HHGopMaum: yaed. mocodbue i CTYACHTOB By-30B. B 3-x
T. M.: HIIL «Ananutukay, 2017.

[lepedeHpb AOMOTHUTEIBHOM JTUTEPATYPHI:

1. Pa3paboTka crcTeMbl TEXHUYECKOH 3aIIUThl HHPOpMaHU: yuyeOHoe mocodue [ DIeK-TPOHHBIH
pecypc]/ B.1. ABepuenkos, M.1O. PritoB, A.B. KyBbikiun, T.P. Nalinynun. — 2-e usna., crep. —
M.: ®aunta, 2014. — URL:http://biblioclub.ru/index.php?page=book&id=93349.

2. Yunura, A.®. HNHdopmannoHHas O0€30MaCHOCTb aBTOMATH3HUPOBAHHBIX CHUCTEM: Yyueo.
nocobue/ A. @. Yunura- M.: I'ennoc APB, 2013.

IIpakTnueckoe 3ansitue Ne 5.

Tema: Pacyer MmakcMMabHO BO3MOXKHOIO KOJIMYECTBA eMeHToB komiuiekca TC3U,
MOAKIIFOYAEMBIX K OJIOKY MUTAaHUS U YIPABJIEHUS, I0100p Kabes.

Heab: M3yunTh OCHOBBI OpraHM3allUd TEXHUYECKOW 3alIUThl MHPOpPMAIMM Ha OO0bEeKTax
nH(popMaTU3allMi U B BBIJEJIEHHBIX MOMEUIEHUSIX, 03HAKOMUTBHCSA C TEXHUYECKHMMH KaHalaMH
yTeuku uHpopManuu, oopadaTbiBaeMoil CpeCTBAMU BbIUNCIUTENbHON TEXHUKH, O3HAKOMUTHCS
C TEXHUYECKUMHU KaHaJlaMU YTEUKU aKyCTU4YecKoil (peueBoit) nHpOpMaIuH.

B pesynpTaTe BBIMOJHEHUS MPAKTHYECKOTO 3aHIATHS CTYIACHT JIOJDKEH 3HATh. YIPO3BI
nH(popMalMOHHONW 0Oe30macHOCTH OOBEKTOB HH(POpPMATH3AIMH; COBPEMEHHbIE KOHIETIMU
3amuThl 00beKTOB MH(pOpManuu. CTyIeHT MTOJDKEH YMeTh: TMPOBOJUTH aHAINU3 HCXOIHBIX
JAHHBIX I8 TMPOSKTUPOBAHWS CHCTEM 3alllThl BBIJCIICHHBIX TIOMEIICHHWH; TPOBOJUTH
TEXHUYECKUE pPaCU€Thl OCHOBHBIX TAKTUKO-TEXHUYECKUX XapPAKTEPUCTHK MPOECKTUPYEMBIX
CUCTEM 3allUTHI BBIJACICHHBIX TOMELIECHUM.

[Ipennaraemble CTYAEHTY 3a/laHus MTO3BOJIAIOT MpoBeputh komnereHuuu [1K-1, ITK-4, T1K-5, K-
12, TIK-13.

AKTYyaJIbHOCTh TeMbl: PaboTa cucCTeM 3aluThl BBIJACICHHBIX TOMENIEHUNW B 3HAYUTEIHHOU
Mepe OIpeaesseTcss KadyecTBOM OLEHKH 3allMUIIEHHOCTH HHGOpMaluu OT YTEUKH IO
TEXHUYECKUM KaHajaMm, BbIOOpa M MPUMEHEHMs CPeICTB 3amuThl. [IpuMeHseMble B cucTteMax
CpelcTBa 3allUThl MPHU3BaHbl oOecneyuTh JPPEKTUBHYIO 3allUTy KOH(UIECHIIHAIBHON
nHpopMaIuu.

Teopernyeckasi 4acThb:

Pacuer MakcumanbHO BO3MOKHOIO KOJIMYECTBA 31eMeHTOB KoMmIuiekca TC3U, noakinoyaemMsbIx K
m3nenuaMm "Conata-UI14.x".

biioku snexrponuranus u ynpasienus "Conara-UI14.1", "Conata-UI14.2" u "Conara-M1114.3"
NpeAHa3HaYEeHbl JIJIs:

1) snekTponUTaHus U YIPaBIIEHUs MOIKII0YaeMbIMU K BhIX0y «Harpyska» anemeHTamu
CUCTEMbI aKTUBHOM aKyCTHUECKOW W BUOPAIIMOHHOM 3aIUTHI aKyCTUYECKOH pedeBoid
nnpopmanuu "Conara-AB" monens 4b (Cuctemsl) B X0/1€ €€ dKCIUTyaTalluu;

2) yrpaBJeHHs MOIKII0YaeMbIMU K BbIX0ay «Harpyska» cpeJcTB akTHBHOM 3aIllUThI
unpopmanuu ot yreuku 3a cuét [IDMUH ("Conara-P3", "Conara-P3.1", "Conara-PC3");

3) aBTOMaTU4YECKU KOHTPOJIb UCIIPABHOCTH M PEKUMOB PabOThI MOAKIIOUYEHHBIX K HEMY
YCTPOMCTB;

4) HacTpoiku (YCTAaHOBKH MHTETPAILHOTO YPOBHS, KOPPEKTUPOBKH CIIEKTPA U T.I1.) U3JCIHH,
MIEPEYUCIICHHBIX B 1.1 U 1.2, ¥ CYUNTBHIBAHUS U3 HUX CTYKeOHOU nHpopMaIuu (COCTOsSIHHE
cYeTYHKa HapaOOTKH, KOJ OIIMOKH MpU 0TKa3e, MHAUBUIAYAIbHBIN aJpec  T.11.), TIPH
WHCTAJISIUU (MPOBEPKE) KOMIUIEKCA TEXHUUYECKUX CPEJICTB 3alUThI HH()OPMAIIUH.
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Jns  Bemonnenus 1.3 u 1n.4. wusnenus "Conara-Ull4.1", "Comnata-UII4.2" u "Conara-
HNI14.3"He06X01MMO MOIKIIOUNTE K yrpasisttonieit [IDBM.

Pucynoxk 17 - Conara-UIl4.1. Bug cnepenu

HopmaneHas paborta xommuiekca TC3M Bo Bcex pexuMmax OyAeT rapaHTHpOBaHa, €CIU
COOJTIOIAFOTCS CIICAYIOIIHNE YCIIOBHS:

1) cymMapHBIi MaKCUMaJIbHBIA TOK TOTPEONeHUS lyacc 2MeMenToB KOMIUiekca TC3U,
noakmroueHHbIX K m3genuio "'Conara-UMII4.x", He mpeBbIMIaeT HArpy304YHOW CHOCOOHOCTH
nocienaero 1,5 4;

2) nagenue Hanpspkenns: U Ha mpoBo1ax, coequHsomux Harpy3ku u uzaenue "Conarta-UIT4" ve
npeBwImacT 2 B,

3) xosmuecTBO AnemeHToB KoMmiwiekca TC3U, noeuuecku moakmoueHHbIX K 1 nznenuto "Conara-
NI14.x", ne npessimraer 100 mr.

CripaBOYHBIC JIaHHBIC 0 HEKOTOPHIM THITaM 3JIeMEHTOB Komiuiekca TC3W mpuBencHsl B
npuioxxennu B, tabnumax I1.6, I1.7..

Pacuer nmanenus HanpsbkeHus Ha nnpoBojax U nmpousBoautcs o gopmyse:

U= Rup*lvae (1)
[Ipumep pacdera. Mennslii kabens ceuenneM 0,5 Mm% mmHa 25M, akycromsmydatemu: "CA-
4b1" — 2 wr., "CA-4b" — 2mt., BubpoBo3dyaurenu: "CB-4b" — 5 mrt., "CB-4b1" - 5 wr. Ilo
dopmyne (1):
lyaxe = 2%0,25+(2+5+5)*0,03=0,86 < 1,5A.
U =2,2*%0,86=1,892< 2B.
Jns  nomydeHust Oojiee NOApoOHONW HMH(OPMAIMM HEOOXOIUMO OOpaTUThCS Ha  CalT
pou3BOIHUTENs 000pynoBaHus [5].

Bonpocsr:

1. OnucaTh TEXHHUYECKHE XapaKTEPUCTUKH 110 IPUMEHSEMBIM THUIIAM 3JIEMEHTOB KOMIIJIEKCA.
2. [looOpatk 610KM AneKTponuTanus U yrpasieHus: CA3.

3. Pacuer MakcHManbHO BO3MOXKHOTO KOJMYECTBA 3JIeMEHTOB KomIuiekca TC3U.

Cnucok uTeparypsl, peKOMEHyeMbli K HCI0JIB30BAHMIO 110 IAaHHOH TeMe:
IlepeueHp OCHOBHOI TUTEPATYPBI:

1. Texnuueckue cpeicTBa U METOABI 3amuThl HHPOpMarwmu: y4debd.mocodue / mon pen. A.IL

3aiinieBa, A.A. llenynanoBa. — [4-e u3., ucnp. u goim.]. — Mocksa : ['opsigas nuHuA-TenekoMm,
2016. - 616 c.
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2. XopeB A.A. Texauueckas 3amura HHGopMaIuu: y4ed. mocodue ajsi CTyJACHTOB By-30B. B 3-x
T. M.: HIIL «Ananutukay, 2017.

IlepedyeHb NOMOTHUTEIBHON JTUTEPATYPHI:

3. PazpaboTka cucTeMbl TEXHUUECKOM 3aIIUThI HHpOpMAIHK: yueOHoe nocodue [DneK-TpOHHBIH
pecypc]/ B.1. ABepuenkos, M.1O. PritoB, A.B. KyBbikiun, T.P. Nalinynun. — 2-e usna., crep. —
M.: ®aunta, 2014. — URL:http://biblioclub.ru/index.php?page=book&id=93349.

4. Yumwmra, A.®. HuadopmammonHas 0€30IaCHOCTh aBTOMATH3MPOBAHHBIX CHCTEM: y4eO.
nocobue/ A. @. Yunura- M.: I'ennoc APB, 2013.

5. Pekomenanmu mo pacueTy MaKCMMaJIbHOTO BO3MOKHOTO KOJIMYECTBA SJIEMEHTOB KOMILIEKCA
TC3U, noaxmouaembix k m3nenusMm "Conarta-UI14.x" u mombopy kabems. [DIEKTpOHHBIH
pecypc]/ URL:http://www.npoanna.ru/Content.aspx?name=info.cable-lines.

[Ipunoxenue B
Tabnuma I1.6. Tunossie 3HaYeHMs] CONPOTUBIEHUS Rp HEKOTOPBIX Kabemnen.

Marepuain xxuit (ceueHue) fmHa kaben
10m 25m 50m 100m
Mens (ceuenne 1,5 kB MM) 0,35 Om 0,9 OMm 1,7 OMm 3,4 OMm
Mens (ceuenue 0,75 KB MM) 0,7 OMm 1,8 OMm 3,4 OMm 6,8 OM
Mens (ceuenne 0,5 KB MM) 0,9 OMm 2,2 OMm 4350Mm | 8,7 O0mM
Menp ( ceuenue 0,2kB MM) 2 Om 5 Om 10 Om 20 Om
Mens ( ceuenune 0,12kB MM) 3,3 0mM 8,25 OMm 16,50Mm | 33 OmMm
Tab6numa I1.7. 3HaueHne MakKCUMaIbHOTO TOKA, MOTPEOIIEMOTro OT UCTOYHUKA DJIEKTPOTTUTAHUS.
MakcumMaJbHbIH TOK
Ne N3nenune norpedJIeHunst
saemenTa TC3U, A

1 Axycrousnydarens "CA-4b" 0,03

2 Axycrousnydarens bM "CA-4b1" 0,25

3 Bubposozoynurens "CB-4b" 0,03

4 Bubposozoymurens 111 "CB-4b1" 0,03

5 "Conata-CK4.1", "Conara-PC3", "Conarta-P3.1" Memnee 0,001%)

6 "Conarta-CK4.2" 0,1

7 [TyneT ynpasnenus "Conata-/[Y4.1" (MokanbHbIN) 0,06

8 "Conara-BK4.1" 0,05

9 "Conarta-BK4.2" 0,06

10 "Conara-BK4.3" 0,07

11 [TynsT ynpasnenus "Conara-JI¥4.1" (komruiekc) 0,06

* IIpumeuanue: n3zenus UMEI0T COOCTBEHHBIH HCTOYHHUK AIIEKTPONUTaHus oT cetu 220B.
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IIpakTuyeckoe 3ansitue Ne 6.

Tema: OGecrieueHue OnepaTUBHOrO KOHTPOJISI UCIIPABHOCTH, PeKuMa paboThl U KOHTPOJIS
cocTaBa KOMILIEKCA.

Henab: M3yunTh OCHOBBI OpraHM3allUd TEXHUYECKOW 3alIUThl MHQOpPMAIMM Ha OO0bEeKTax
MH(POPMATU3ALMN U B BBIICICHHBIX MOMEIIEHUSIX, O3HAKOMUTHCS C TEXHHUYECKUMH KaHaJaMH
yTe4uKd HH(popMaIyu, 00padaTsiBaeMOil CpeCTBAMU BBIYHUCIUTEIBHON TEXHUKH, 03HAKOMHUTHCS
C TEXHUYECKUMHU KaHaJIlaMU YTE€UKU aKyCTUYEeCKOH (peueBoil) UHpOpMalLHH.

B pesynpraTe BBIMOJHEHUS NTPAKTUYECKOTO 3aHITHS CTYIACHT JIOJDKEH 3HATh. YIPO3BI
nH(popMallMOHHONW 0e30IacHOCTH OOBEKTOB HMH(POpMATH3ALMH; COBPEMEHHbIE KOHIEHIUU
3amuThl 00beKTOB MH(OpManuu. CTyIeHT MTOJDKEH YMeTh: IMPOBOJUTH aHAJIU3 HCXOJHBIX
JAHHBIX I8 MPOEKTUPOBAHUS CHCTEM 3alllUThl BBIJCJIICHHBIX TIOMEIICHHI; TPOBOJUTH
TEXHUYECKHE PaCU€Thl OCHOBHBIX TAaKTUKO-TEXHUYECKUX XaPAKTEPUCTHK TMPOCKTHUPYEMBIX
CHCTEM 3allUTHI BBIJCIICHHBIX TOMEIIEHUH.

[Ipennaraemble CTyaeHTY 3aaHus TO3BOJISIOT poBepuTh Komnerenuuu [1K-1, [TK-4, T1K-5, K-
12, TIK-13.

AKTYyaJIbHOCTh TeMbl: Pa0oTa cHCTeM 3aluThl BBIJACIECHHBIX TMOMENIEHUNH B 3HAYUTEIHHOU
Mepe OIpeAesaeTcs KayeCTBOM OIICHKH 3allMIIEHHOCTH WHQPOPMAIMA OT YTEYKH 110
TeXHUYECKUM KaHajiaM, BbIOOpa W MPUMEHEHHsI CPEACTB 3aIUTHI. [IpuMeHsieMble B CHCTEMax
CpeICcTBa 3allUThl MPHU3BaHbl oOecrneyuTh HPPEKTUBHYIO 3allUTy KOH(UIEHIIHAIBHON
nH(popMaIuu.

Teopernyeckasi 4acTh:

Cucrema mMoHuTOpHHTA cOOBITHI WH(MOpMarmoHHOW Oe3omacHoctn (CMUB) mpenna3znaueHa
JUIsl aBTOMAaTH3alliy TIporiecca cOopa M aHanmu3a HHPOPMAMH O COOBITHUAX OE30MaCHOCTH,
MOCTYNAIOMIMX U3 Pa3UYHBIX MCTOYHUKOB. B KauecTBe TaKWX MCTOYHHUKOB MOTYT BBICTYHATh
CpeacTBa 3alIMUThl HHpOpMaImu, oluiecucreMuoe u npukinagHoe [10, TenekoMMyHUKAIIMOHHOE
obecrieuenue u ap. CMUDB BritouaeT B ce0sl ClIeIyIOIINE KOMIIOHEHTHI:

e TMPOrPpaMMHO-TEXHHYECKAs] YacTh — pEAIM3YeTCs Ha OCHOBE MPOJYKTOB IO
MOHUTOPHHTY coObITHH Oe3omacHocTu kiacca SIEM (Security Information and Event
Management);

e IOKYMEHTAIMOHHAsl 4YaCTh - BKJIIOYaeT B ceOsd HAaOOp JOKyMEHTOB, OMHMCHIBAIOLIMX
OCHOBHBIE TIPOIIECCHI, CBS3aHHBIC C BBISBICHHEM W pEarupoBaHHEM HA HMHIHJICHTHI
0€30I1aCHOCTH;

e KaJpoBasi COCTABJISIOLIAS - MI0J[PA3yMEBACT BBIJCICHNUE COTPYIHHKOB, OTBETCTBEHHBIX
3a paboty ¢ CMUbB.

ITporpammuo-TexHnyeckas yacte CMUbB BritouaeT cienyroniye KOMIOHEHTHI:

e areHThl MOHUTOPMHIA, MpelHa3HauYeHHbIe U1 cOopa MH(POPMALMHU, MOCTYMAOLIEH OT
pa3NUYHBIX HMCTOYHUKOB COOBITHH, BKJIIOYAIONMX B cebsd CpeAcTBa  3alllUTh,
oOmecucremMHoe u npukiagHoe I10, TenekoMMyHHUKallMOHHOE 0OecrieueHue u JIp.;

e cepBep cOObITHH, OOecreyMBaIOIIUN LEHTPAIU30BaHHYI0 00pabOTKy HH(pOpPMALUU O
COOBITUSIX O€30MAaCHOCTH, KOTOPas MOCTYNAaeT OT areHToB. OO0paboTKa OCYIIECTBISIETCS B
COOTBETCTBUH C MIPABUIAMHU, KOTOPBIE 33al0TCSl aIMUHICTPATOPOM O€301aCHOCTH;

e XpaHWJHILE JAHHBIX, COJIEpXKallee pe3ylbTaThl pPabOThl CHCTEMBI, a TaKXe JaHHbIE,
MOJIy4eHHBIE OT areHTOB;
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KOHCOJIb YIPaBJIECHUS CHUCTEMOH, IIO3BOJIIONIAs B peaJbHOM Maclrabe BpEeMEHH
MIPOCMATPHUBATh PE3YJILTAThl pa0OTHI CUCTEMBI, a TAK)KE YIIPABIIATH €€ MapaMeTpaMHu.

Baxwnoit 3az[aqel71, KOTOpas OO0JDKHA pClIaThbCsa B IPOLCCCC BHCAPCHUA, ABJIACTCA OIMPCACIICHUC

TE€X HHIMJEHTOB, KOTOpbIe OyIyT BBIABIATHCA B mpouecce padoret CMUB. [lnst storo

BBIIIOJIHAKOTCA CIICAYIOIIUC I[@flCTB ui:

Hns

OIPEEJICHUE TUIIOB OCHOBHBIX HHIIMJAEHTOB Mb;

OTIpeJIeNIeHUE CIIMCKa COOBITHIA, KOTOPBIE BEAYT K nHIUAEHTY Ub;
OIpeeieHue UCTOYHMKA nHImaeHTa 1b;

OIpPEAEIICHUE U PUOPUTE3ALMS PUCKOB, CBSI3AHHBIX ¢ MHIMAeHTaMu Hb.

YAAJIEHHOTO  KOHTpoJiAa W ympaBiaeHus  komriekcom  TC3U  HeoOxomumo

crienuaau3nupoBanHoe padbouee mecto APM omepatopa monutopunra u ympasienus ¢ CIIO

“UHCIIEKTOP” npumep npencraieH Ha pucyHke 17.

APM oneparopa
MOHHTODMHIA W 1 YNPABNEHUA
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Pucynok 17 — APM onepatopa
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CIIO “CIIEKTP” no3BosisieT 0CyIiecTBISATh MOHUTOPUHT HH(OPMAIIMOHHON 6€3011aCHOCTH BCEX
HEOOXOIMMBIX PECYPCOB B PEKHME PEaIbHOIO BPEMEHH, MOJTydasi HH(POPMAIMIO KaK Ha YpOBHE
CPEACTB 3alllUThl, TAK W HA YPOBHE CETEBBIX PECYPCOB, MPHIOKEHUH M 0a3 NaHHBIX, YTO
MIO3BOJISIET TIOCTPOUTh KOMIUIEKCHYIO CHCTEMY MOHUTOPUHIA M YIPABICHUS COOBITUSMU
MH(POPMAIIMOHHON 0€301aCHOCTH.

Bomnpocsr:

1. Onpenenuth 3amaud, peHIaeMbleé CUCTEMON MOHHTOpPWHTa COOBITHH WH(OPMAIMOHHON
0€30MaCHOCTH.

2. TlopoOpaTh MPOrpaMMHO-TEXHMYECKYIO YacTh CHCTEMBl MOHHTOPHUHTA  COOBITHMA
MH(OpPMaLIMOHHON OE30MMaCHOCTH.

3. OnucaTh CUCTEMY MOHUTOPUHTA COOBITHI MH(OPMAIMOHHON OE3011aCHOCTH.

CHucoK JuTepaTyphl, peKOMeH/1yeMblii K HCN0JIb30BAHUIO N0 JAHHOI Teme:

IIepeyeHb OCHOBHOM JTUTEPATYPHI:

1. TexHudeckue cpeAcTBa MU METOABI 3anuThl MHGopMarmu: ydebd.mocobue / mox pen. A.IL
BaiinieBa, A.A. lllenymanoBa. — [4-e u3a., ucp. u gom.]. — Mocksa : [opsuas muaus-Tenexkom,
2016. - 616 c.

2. Xope A.A. Texunueckas 3anuta uHGopmaiuu: yaed. mocodue Jisi CTyJIeHTOB By-30B. B 3-x
T. M.: HIIII «Ananutukay, 2017.

[lepedyeHb NOMOTHUTEIBHON JTUTEPATYPHI:

1. Pa3zpaboTka cucTeMpl TEXHUUECKOW 3alUThl HHPOPMAIUK: YdeOHOe TTocoOue [DIeKTPOHHBIH
pecypc]/ B.1. Asepuenkos, M.IO. PeitoB, A.B. KyBeiknun, T.P. lNaitnynun. — 2-e u3g., crep. —
M.: ®aunta, 2014. — URL:http://biblioclub.ru/index.php?page=book&id=93349.

2. UYwunura, A.®. HNudpopmanuonHas O0€30MaCHOCTh aBTOMATH3MPOBAHHBIX CHCTEM: Yyueo.
nocooue/ A. ®@. Yunura- M.: I'enmnoc APB, 2013.
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	Практическое занятие № 1.
	Тема: Разработка пространственной модели объекта информационной защиты. Описание угроз утечки информации по техническим каналам.
	Цель: Изучить основы организации технической защиты информации на объектах информатизации и в выделенных помещениях, ознакомиться с техническими каналами утечки информации, обрабатываемой средствами вычислительной техники, ознакомиться с техническими ...
	Таблица П.3. Выписка из Протокола специальных исследований основного технического средства (монитор) по ПЭМИН
	Практическое занятие № 2.
	Тема: Разработка системы активной защиты речевой информации по акустическому и виброакустическому каналу.
	Цель: Изучить основы организации технической защиты информации на объектах информатизации и в выделенных помещениях, ознакомиться с техническими каналами утечки информации, обрабатываемой средствами вычислительной техники, ознакомиться с техническими ...
	Система виброакустической защиты (СВАЗ)
	Проектирование системы защиты акустической речевой информации, как и любой другой, должно опираться на исходные данные. В рассматриваемой задаче проектирования системы защиты информации от утечки по виброакустическим каналам такими изысканиями являютс...
	Исходя из характеристик материала, геометрических размеров ограждающей конструкции и известного среднего радиуса действия того или иного типа излучателей, для каждой ограждающей конструкции можно определить необходимое ориентировочное количество каждо...
	- тип и модель базового блока;
	- тип излучателей (пассивные излучатели или генераторы-излучатели);
	- общее число акустических излучателей;
	- общее число вибрационных легких излучателей;
	- общее число вибрационных тяжелых излучателей.
	Состав комплекса представлен в Приложении Б, таблице П.4.
	Методика расстановки САЗ
	На основе имеющегося опыта большинство различных ситуаций, встречающихся при создании систем защиты информации от утечки по виброакустическим каналам, можно свести к следующим типовым задачам создания вибрационных и акустических зашумляющих полей на р...
	- вибрационное зашумление окна;
	- акустическое зашумление пространства за окном.
	- вибрационное зашумление массивных ограждающих конструкций (стена, межкомнатная перегородка, двери, люки и т.п.) и жестких архитектурных конструкций;
	- вибрационное зашумление инженерных коммуникаций круглого сечения (труб);
	- акустическое и вибрационное зашумление смежных замкнутых объемов (смежных помещений, входных тамбуров, воздуховодов систем вентиляции и кондиционирования и т.п.).
	1 Акустическое зашумление
	1) Очень эффективным решением для зашумления элементов окна является применение аудиогенераторов-излучателей «СА-4Б». Такое применение акустических излучателей возможно для окон, конструкция которых позволяет их размещать между рамами окна. Пример так...
	Рисунок 4 - Пример применения аудиоизлучателей для окна
	Условные обозначения:
	- Генераторы-акустоизлучатели "СА-4Б1"
	Рисунок 5 - Генераторы-акустоизлучатели "СА-4Б1"
	Суть такого решения заключается в следующем. Акустический шумовой сигнал, создаваемый аудиоизлучателями, распространяясь в замкнутом пространстве сравнительно небольшого объема, многократно отражается от конструкций окна. При этом он очень эффективно ...
	2) Дверные проемы, в том числе и оборудованные тамбурами, также являются источниками повышенной опасности и в случае недостаточной звукоизоляции также нуждаются в применении активных методов защиты. Акустические излучатели систем зашумления в этом слу...
	Рисунок 6 – Размещение акустического излучателя у дверного проёма с одним створом.
	При отсутствии в конструкции двери порога независимо от площади проёма рекомендуется установка не менее 4-х излучателей на уровнях 1,5 и 0,5 м от уровня пола (см. рисунок 7). Акустические излучатели могут размещаться как открыто, на плоскости ограждаю...
	Рисунок 7 - Вариант размещения акустических излучателей для защиты дверного проёма с двумя створами.
	3) При защите систем вентиляции наилучшим местом размещения колонки системы активной защиты является короб (канал) вентиляции на расстоянии не менее 1,5 м в глубину от плоскости его выхода в ВП. При таком размещении шум колонки не слышен в выделенном ...
	Очень эффективным является размещение колонки в отдельном кожухе, «пристыкованном» к коробу вентиляции в том месте, где от него выполнен отвод в защищаемое выделенное помещение. Естественно, в стенке короба, там, где закреплен кожух с колонкой, должны...
	Такое размещение обеспечивает защищённость и не мешает воздухообмену (рисунок 8).
	Рисунок 8 – Размещение акустического излучателя вне воздуховода
	4) акустическое и вибрационное зашумление смежных замкнутых объемов. Для этих целей ЗАО «АННА» предлагаются Генераторы-акустоизлучатели "СА-4Б".
	Рисунок 9 - Генераторы-акустоизлучатели "СА-4Б"
	Вибрационное зашумление
	1) Вибрационное зашумление массивных ограждающих конструкций и жестких архитектурных конструкций. Такие элементы, как правило, сделаны из материалов, характеризующихся высокими плотностью, массой и модулем упругости. Поэтому в данной задаче предпочтит...
	2) Особым случаем применения тяжелых генераторов-вибровозбудителей "СВ-4Б1" является зашумление различных инженерных коммуникаций круглого сечения.
	3) Одной из наиболее часто решаемых задач является задача вибрационного зашумления элементов остекления окна. Для решения этой задачи ООО «АННА» предлагает применение легких генераторов-вибровозбудителей "СВ-4Б". Легкие генераторы-вибровозбудители "СВ...
	Рисунок 10 – Крепление генераторов-вибровозбудителей "СВ-4Б" на стекло
	Определение мест установки, типов и количества излучателей.
	а) Акустика. Ориентировочное количество аудиогенераторов-излучателей "СА-4Б"/"СА-4Б1" может быть определено исходя из следующих норм:
	1) один "СА-4Б" на каждый вентиляционный канал,
	2) один "СА-4Б1" на дверной тамбур или входную дверь;
	2) один "СА-4Б" на каждые 8...12 м2 надпотолочного пространства или других пустот.
	б) Виброакустика. Для оценки необходимого количества виброгенераторов-излучателей "СВ-4Б"/ "СВ-4Б1" необходимо исходить из следующих норм:
	1) при установке на стену – один "СВ-4Б1" на каждые 15...25 м2 площади поверхности стены (при этом излучатели должны устанавливаться на уровне половины высоты стены при высоте стены менее 5 м или на высоте от пола помещения не менее 2.5 м при высоте с...
	2) при установке на потолок (пол) – один "СВ-4Б1" на каждые 15...25 м2 плиты перекрытия;
	3) при установке на оконный переплет - один "СВ-4Б1" на каждое окно или раздельную раму;
	4) при установке на дверь – один "СВ-4Б1" на каждое полотно двери;
	5) при установке на трубы систем водо-, тепло- или газоснабжения – один "СВ-4Б1" на каждую отдельную трубу перед выходом из помещения.
	6) Ориентировочное количество "СВ-4Б" определяется из расчета: один "СВ-4Б" на каждый элемент остекления.
	Практическое занятие № 3.
	Тема: Разработка системы защиты от утечек за счет побочных электромагнитных излучений и наводок.
	Цель: Изучить основы организации технической защиты информации на объектах информатизации и в выделенных помещениях, ознакомиться с техническими каналами утечки информации, обрабатываемой средствами вычислительной техники, ознакомиться с техническими ... (1)
	Рисунок 3.3 - Физические основы пассивных и активных методов защиты информации
	1. Для исключения перехвата побочных электромагнитных излучений по электромагнитному каналу используется пространственное зашумление, схема представлена на рисунке.
	К системе пространственного зашумления, применяемой для создания маскирующих электромагнитных помех, предъявляются следующие требования:
	• система должна создавать электромагнитные помехи в диапазоне частот возможных побочных электромагнитных излучений ТСПИ;
	• создаваемые помехи не должны иметь регулярной структуры, генерируемый шум должен иметь нормальное распределение плотности вероятности мгновенных значений амплитуд компонентов Е (Н, U) по отношению к нормальному (Гауссовскому) шуму не ниже заданных;
	• уровень создаваемых помех (как по электрической, так и по магнитной составляющей поля) должен обеспечить отношение с/ш на границе контролируемой зоны меньше допустимого значения во всем диапазоне частот возможных побочных электромагнитных излучений ...
	• система должна создавать помехи как с горизонтальной, так и с вертикальной поляризацией (поэтому выбору антенн для генераторов помех уделяется особое внимание).
	В настоящее время в основном применяются системы пространственного зашумления, использующие помехи типа "белый шум", то есть излучающие широкополосный шумовой сигнал (как правило, с равномерно распределенным энергетическим спектром во всем рабочем диа...
	2. Защита объектов ВТСС от утечки информации, возникающей за счет наводок побочных электромагнитных излучений, достигается: установкой помехоподавляющих фильтров в цепях электропитания ТСПИ, диэлектрических вставок в инженерные коммуникации и экраны к...
	Рисунок 3.8 – Внешний вид устройства "Соната-Р3.1"
	Рисунок 3.9 – Внешний вид Пульта управления "Соната-ДУ 4.2"
	Средство активной защиты информации от утечки за счет наводок информативного сигнала на цепи заземления и электропитания "Соната-РС3" (далее Изделие) предназначено для защиты информации, содержащей сведения, составляющие государственную тайну и иной и...
	Особенности конструкции устройств позволяют получать эффективные и недорогие решения при оборудовании объекта вычислительной техники с большим количеством средств вычислительной техники (СВТ).
	Вариант установки устройства «Соната-РС3» на объекте ВП с одним вводом линии 220В на рис. 3.11.
	Рисунок 3.11 - Вариант установки устройства «Соната-РС3» на объекте ВП с одним вводом линии 220В
	Практическое занятие № 4.
	Тема: Разработка системы защиты технических средств связи (ТСС) от утечек за счет электроакустических преобразований.
	Цель: Изучить основы организации технической защиты информации на объектах информатизации и в выделенных помещениях, ознакомиться с техническими каналами утечки информации, обрабатываемой средствами вычислительной техники, ознакомиться с техническими ... (2)
	Таблица 5. Основные технические характеристики размыкателей “Соната-ВКх”
	Размыкатели "Соната-ВК4.1", "Соната-ВК4.2", "Соната-ВК4.3" могут применяться  с блоком питания и управления "Соната-ИП4.x" совместно  с пультом управления и в составе комплексов ТСЗИ.
	Практическое занятие № 5.
	Тема: Расчет максимально возможного количества элементов комплекса ТСЗИ, подключаемых к блоку питания и управления, подбор кабеля.
	Цель: Изучить основы организации технической защиты информации на объектах информатизации и в выделенных помещениях, ознакомиться с техническими каналами утечки информации, обрабатываемой средствами вычислительной техники, ознакомиться с техническими ... (3)
	3) количество элементов комплекса ТСЗИ, логически подключенных к 1 изделию "Соната-ИП4.х", не превышает 100 шт.
	Справочные данные по некоторым типам элементов комплекса ТСЗИ приведены в приложении В, таблицах П.6, П.7..
	Расчет падения напряжения на проводах U производится по формуле:
	U= Rпр*Iмакс  (1)
	Пример расчета. Медный кабель сечением 0,5 мм2, длина 25м, акустоизлучатели: "СА-4Б1" – 2 шт., "СА-4Б" – 2шт., вибровозбудители: "СВ-4Б" – 5 шт., "СВ-4Б1" - 5 шт. По формуле (1):
	Iмакс = 2*0,25+(2+5+5)*0,03=0,86 < 1,5А.
	U = 2,2*0,86=1,892< 2В.
	Для получения более подробной информации необходимо обратиться на сайт производителя оборудования [5].
	Таблица П.6. Типовые значения сопротивления Rпр некоторых кабелей.
	Таблица П.7. Значение максимального тока, потребляемого от источника электропитания.
	* Примечание: изделия имеют собственный источник электропитания от сети 220В.
	Практическое занятие № 6.
	Тема: Обеспечение оперативного контроля исправности, режима работы и контроля состава комплекса.
	Цель: Изучить основы организации технической защиты информации на объектах информатизации и в выделенных помещениях, ознакомиться с техническими каналами утечки информации, обрабатываемой средствами вычислительной техники, ознакомиться с техническими ... (4)
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