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1. Паспорт программы практики 

1.1. Место учебной практики в структуре программы подготовки специалистов 
среднего звена (далее ППССЗ) 

Учебная практика УП.05.01 принадлежит к циклу профессиональные модули, проводится в 
7 семестре. 

1.2. Цели и задачи учебной практики 

Цель: закрепление и углубление знаний, полученных студентами в процессе теоретического 
обучения; приобретение необходимых умений, навыков и опыта практической работы по 
изучаемой специальности. 

Задачи: формирование у студента общих и профессиональных компетенций; приобретение 
практического опыта, реализуемого в рамках ОП СПО по основным видам профессиональной 
деятельности для последующего освоения ими общих и профессиональных компетенций по 
специальности 09.02.01 Компьютерные системы и комплексы; проверка знаний, полученных при 
изучении ПМ 05 Веб технологии и защита информации. 

Вид профессиональной деятельности: Веб технологии и защита 
информации. В ходе прохождения практики обучающийся должен иметь 
практический опыт: 

- применения нормативно-технической документации; 
- создания защищенных резервных копий данных; 
- использования методов криптографии и алгоритмов шифрования при передачи 

конфиденциальной информации; 
- установки и проверки устройств с помощью антивирусных программ и утилит; 
- передачи конфиденциальной информации по защищенным каналам; 
- установки и сопровождения антивирусных программ; 
- восстановления компьютера после поражения вирусами; 
- подключения устройств с соблюдением требований информационной 

безопасности. 
 

уметь: 
- выполнять требования нормативно-технической документации; 
- применять знания о кибербезопасности в решении поставленных задач; 
- защищать личную информацию; 
- создавать надежные пароли; 
- устранять нарушения кибербезопасности; 
- выбирать и использовать антивирусную программу; 
- восстанавливать пораженные "компьютерными вирусами" объекты; 
- подключить организацию к Internet с соблюдением требований информационной 

безопасности; 
- классифицировать автоматизированные системы согласно руководящих 

документов Гостехкомиссии Российской Федерации; 
 

знать: 
- регламенты, процедуры, технические условия и нормативы; 
- определения кибербезопасности и кибератак; 



- требования к криптографическим системам защиты информации; 
- алгоритмы шифрования; 
- методы криптоанализа; 
- классификацию вирусов и антивирусных программ; 
- программы для защиты информации; 
- основные понятия и определения, используемые при изучении информационной 

безопасности; 
- классификацию угроз информационной безопасности; 
- классические и современные методы взлома интрасетей; 
- классификацию и правила защиты от "компьютерных вирусов"; 
- способы организации информационной безопасности на предприятии; 
- нормы и требования российского законодательства в области лицензирования и 

сертификации; 
 

обладать общими и профессиональными компетенциями 

1.3. Трудоемкость освоения программы учебной практики: 
Трудоемкость освоения учебной практики УП.05.01 составляет 2 недели (72 час.). 

2. Результаты практики 

Результатом учебной практики является: освоение 
общих компетенций (ОК) 

Код Наименование результата 
практики 

ОК 01 Выбирать способы решения задач профессиональной деятельности применительно к 
различным контекстам. 

ОК 02 Использовать современные средства поиска, анализа и интерпретации информации, 
и информационные технологии для выполнения задач профессиональной 
деятельности. 

ОК 04 Эффективно взаимодействовать и работать в коллективе и команде. 
ОК 09 Пользоваться профессиональной документацией на государственном и иностранном 

языках. 
3. Структура и содержание программы практики 

3.1. Структура практики 

Коды 
формируемы 

х 

компетенций 

Наименование 
профессионального 

модуля 

Объем 
времени, 

отведенный на 
практику 

(в неделях, 
часах) 

Период 
проведения 
практики 

ОК 01 

ОК 02 

ОК 04 

ОК 09 

 

ПМ.05 Веб технологии и защита 
информации 

2 недели, 72 час. 7 семестр 

3.2. Содержание практики 



Виды 

деятельност 
и 

Виды работ Содержание 
освоенного учебного 

материала, 
необходимого для 

выполнения видов 
работ 

Наименовани 
е дисциплин, 

междисциплинарных 

курсов с указанием 
тем, 

обеспечивающих 

выполнение видов 
работ 

Количеств 
о часов 

(недель) 

Веб 
технологии и 
защита 
информации 

Вводный инструктаж  
по техники 
безопасности. 
Антивирусная защита 
ПК. 

Тема 7.  
Классификация 
вирусов.  
Антивирусная защита 
персональных 
компьютеров. 

МДК.05.01 Персональная 
кибербезопасность 

6 

Законодательство в 
области защиты 
информации. 

Тема 1. Основные 
понятия персональной 
кибербезопасности. 
Информационная 
безопасность и 
кибербезопасность. 
Тема 12. Законы и 
стандарты 
информационной 
безопасности.   

МДК.05.01 Персональная 
кибербезопасность 

6 

Защита данных от 
несанкционированног 
о доступа. 

Тема 4. Требования к 
криптографическим 
системам защиты 
информации. 
Реализация 
криптографических 
методов.  
Криптографические 
атаки. 

МДК.05.01 Персональная 
кибербезопасность 

6 

Использование VPN. Тема 9. Современные 
методы защищенной 
аутентификации. 

МДК.05.01 Персональная 
кибербезопасность 

6 

 Использование 
облачных сервисов 
для хранения, 
передачи и 
совместного доступа 
к файлам. 

Тема 8. Брандмауэры. 
Средства аппаратной 
защиты информации. 
Организация 
программноаппаратных 
средств защиты 
информации. 

МДК.05.01 Персональная 
кибербезопасность 

6 

Использование 
электронной подписи. 

Тема 11. Электронная 
цифровая подпись. 
Виды электронной 
цифровой подписи. 

МДК.05.01 Персональная 
кибербезопасность 

6 

Исследование 
признаков 
присутствия 
вредоносного ПО. 

Тема 2. Сущность и 
понятие защиты 
информации. 

МДК.05.02 Техническая 
защита информации 

6 



Исследование сетевой 
активности. 

Парольная защита 
Архива с файлами. 

Тема 3. Основы защиты 
информации. 

МДК.05.02 Техническая 
защита информации 

6 

 Передача Архива с 
файлами, 
защищенного 
паролем. 

Тема 3. Основы защиты 
информации. 

МДК.05.02 Техническая 
защита информации 

6 

Проверка компьютера 
лечащими утилитами. 

Тема 7.  
Классификация 
вирусов.  
Антивирусная защита 
персональных 
компьютеров. 

МДК.05.01 Персональная 
кибербезопасность 

6 

Хранение и защита 
информации. 

Тема 4. Определение 
классов защищенности 
средств 
вычислительной 
техники от 
несанкционированног о 
доступа. 

МДК.05.02 Техническая 
защита информации 

6 

Шифрование и 
расшифрование 
данных. 

Тема 4. Требования к 
криптографическим 
системам защиты 
информации. 
Реализация 
криптографических 
методов.  
Криптографические 
атаки. 

МДК.05.01 Персональная 
кибербезопасность 

6 

4. Условия организации и проведения практики 

4.1. Требования к документации, необходимой для проведения практики: 
- программа учебной практики; 
- договор об организации практики; 
- направление на практику; 
- индивидуальное задание; 
- дневник практики; 
- аттестационный лист; 
- характеристика работы обучающегося; - отчет по практике. 

4.2. Требования к учебно-методическому обеспечению практики 

Практика имеет целью комплексное освоение студентами ПМ.05 Веб технологии и защита 
информации, формирование общих и профессиональных компетенций, а также приобретение 
необходимых умений и практического опыта.  

Учебная практика проходит в компьютерных классах и лабораториях колледжа с 
установленным лицензионным программным обеспечением.  

Для написания отчета студентам выдаются Методические указания по организации и 
проведению учебной практики и индивидуальные задания. 



Индивидуальные задания по ПМ.05 Веб технологии и защита информации: 
1. Антивирусная защита персональных компьютеров. 
2. Антивирусные программы, их назначение и виды. 
3. Антишпионское ПО. 
4. Виды алгоритмов шифрования данных. 
5. Виды компьютерных вирусов. 
6. Виды электронной цифровой подписи. 
7. Защита документов от изменения или искажения цифровой подписью. 
8. Классификация источников и носителей информации. 
9. Компьютерная преступность. Виды преступной деятельности. 
10. Криптографическая защита информации. 
11. Криптографические атаки. 
12. Методы борьбы с фишинговыми атаками. 
13. Методы защиты информации от преднамеренного доступа. 
14. Методы несанкционированного доступа к информации. 
15. Методы шифрования данных. 
16. Обеспечение безопасности Web-сервисов. 
17. Современных программы архивации данных. 
18. Технологии защиты Wi-Fi-сетей. 
19. Особенности процессов аутентификации в корпоративной среде. 
20. Параметры системы защиты информации. 
21. Подписание документов с помощью цифровой подписи. 
22. Потенциальные каналы утечки информации. 
23. Программные средства анализа локальных сетей на предмет уязвимостей. 
24. Процесс передачи и получения зашифрованной информации. 
25. Системный подход к защите информации. 
26. Современные методы киберпреступлений. 
27. Современные угрозы и защита электронной почты. 
28. Способы защиты баз данных, имеющих парольный доступ. 
29. Средства идентификации личности. 
30. Цифровые водяные знаки в изображениях. 

4.3. Требования к материально-техническому обеспечению 

Реализация программы учебной практики УП.05.01 осуществляется в учебных лабораториях 
и мастерских СКФУ, предусмотренных ФГОС СПО. 

Материально-техническое обеспечение соответствует профессиональной деятельности и 
дает возможность овладеть установленными компетенциями по всем осваиваемым видам 
деятельности, предусмотренным программой, с использованием современных технологий, 
материалов и оборудования. 

Все помещения соответствуют требованиям техники безопасности и противопожарной 
безопасности при проведении учебной практики. 

4.4. Перечень основной и дополнительной литературы, интернет-ресурсов, 
необходимых для проведения практики Основные источники: 

1. Горкуш, С. В. Защита конфиденциальной информации. Практикум: учебное 
пособие / С.В. Горкуш, О. Г. Савка. - Москва: РТУ МИРЭА, 2022. - 87 с. – Текст: 
электронный // Лань: электронно-библиотечная система. - URL: 

https://e.lanbook.com/book/311156 



2. Игнатьев, Е. Б. Защита информации: криптоалгоритмы хеширования / Е. Б. 
Игнатьев. - 2е изд., испр. - Санкт-Петербург: Лань, 2024. - 264 с. - ISBN 978-5-507-47433-

2. - Текст: 
электронный // Лань: электронно-библиотечная система. - URL: https://e.lanbook.com/book/370928 

3. Мартыненков, Б. В. Основы криптографической защиты информации: 
учебнометодическое пособие / Б. В. Мартыненков, В. А. Иванов, М. Ю. Конышев. - 

Москва: РТУ МИРЭА, 2023. - 95 с. - ISBN 978-5-7339-1807-5. - Текст: электронный // 
Лань: электроннобиблиотечная система. - URL: https://e.lanbook.com/book/368762 

1. Ермакова, А. Ю. Методы и средства защиты компьютерной информации: 
учебноепособие / А. Ю. Ермакова. - Москва: РТУ МИРЭА, 2020. - 223 с. - Текст: 
электронный // Лань: электронно-библиотечная система. - URL: 

https://e.lanbook.com/book/163844  

2. Маршаков, Д. В. Программно-аппаратные средства защиты информации: 
учебноепособие / Д. В. Маршаков, Д. В. Фатхи. - Ростов-на-Дону: Донской ГТУ, 2021. - 
228 с. - ISBN 978-5-7890-1878-1. - Текст: электронный // Лань: электронно-библиотечная 
система. - URL: 

https://e.lanbook.com/book/237770 

3. Прохорова, О. В. Информационная безопасность и защита информации / О. 
В.Прохорова. - 4-е изд., стер. - Санкт-Петербург: Лань, 2023. - 124 с. - ISBN 978-5-507-

47174-4. - 

Текст:   электронный   //   Лань:   электронно-библиотечная  

 система.   -   URL: https://e.lanbook.com/book/336200 Дополнительные 
источники: 

1. Гончаренко, Ю. Ю. Теория информации для защиты информационных 
процессов : 

учебное пособие / Ю. Ю. Гончаренко. - Севастополь: СевГУ, 2023. - 147 с. - Текст: электронный // 
Лань: электронно-библиотечная система. - URL: https://e.lanbook.com/book/332207 

2. Овчинников, А. А. Криптографические методы защиты информации: учебное 
пособие /А. А. Овчинников. - Санкт-Петербург: ГУАП, 2021. - 133 с. - ISBN 978-5-8088-

1591-9. - Текст: 
электронный // Лань: электронно-библиотечная система. - URL: https://e.lanbook.com/book/216491 

3. Прохорова, О. В. Информационная безопасность и защита информации: 
учебник длявузов / О. В. Прохорова. - 3-е изд., стер. - Санкт-Петербург: Лань, 2021. - 
124 с. - ISBN 978-5-81147970-2. - Текст: электронный // Лань: электронно-библиотечная 
система. - URL: https://e.lanbook.com/book/169817 

1. Бутин, А. А. Программно-аппаратные средства защиты информации: 
учебное пособие / 

А. А. Бутин, Н. И. Глухов, С. И. Носков. - 2-е изд., перераб. и доп. - Иркутск: ИрГУПС, 2022. 92 
с. - Текст: электронный // Лань: электронно-библиотечная система. - URL: 

https://e.lanbook.com/book/342113 

2. Горбачев, А. А. Техническая защита информации. Поисковые приборы: 
учебноепособие / А. А. Горбачев, С. И. Алешников. - Калининград: БФУ им. И.Канта, 
2022. - 148 с. ISBN 978-5-9971-0696-6. - Текст: электронный // Лань: электронно-

библиотечная система. URL: https://e.lanbook.com/book/310139 

3. Никифоров, С. Н. Методы защиты информации. Защищенные сети: учебное 
пособиедля спо / С. Н. Никифоров. - 2-е изд., стер. - Санкт-Петербург: Лань, 2021. - 96 

с. - ISBN 978-58114-7907-8. - Текст: электронный // Лань: электронно-библиотечная 
система. - URL: https://e.lanbook.com/book/167186 

4.5. Требования к руководителям практики от образовательного учреждения 



Руководителем практики является преподаватель, осуществляющий обучение студентов в 
рамках профессиональной подготовки. 

Требования к уровню квалификации руководителя практики определяются ФГОС СПО по 
специальности 09.02.01 Компьютерные системы и комплексы. 

5. Контроль и оценка результатов практики 

По завершении практики в 7 семестре студент пишет отчет по практике и сдает 
дифференцированный зачет (защита отчета по практике). 


