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1. Цель и задачи освоения дисциплины (модуля) 

Целью освоения дисциплины «Информационная безопасность в электроэнергети-

ке» является изучение основных принципов обеспечения защиты информации и защиты 

от кибернетических угроз объектов электроэнергетики, правовых, организационных, про-

граммных, технических и алгоритмических способов защиты, используемых для оценки 

угроз и мер защиты моделей, существующей законодательной базы в области защиты ин-

формации и отраслевых стандартов. 

Задачи освоения дисциплины: формирование у студентов представления о видах 

защищаемой информации, классификации кибернетических угроз на объектах электро-

энергетики, различных способах защиты, принципах их действия и методиках выбора 

средств защиты в соответствии с угрозами, рисками и их последствиями. 

 

2. Место дисциплины (модуля) в структуре образовательной программы 
Дисциплина ФТД.02 “Информационная безопасность в электроэнергетике” отно-

сится к факультативам. 

 

3. Перечень планируемых результатов обучения по дисциплине (модулю), соотнесённых с 

планируемыми результатами освоения образовательной программы 

Код, формулировка ком-

петенции 
Код, формулировка индикатора 

Планируемые результаты 

обучения по дисциплине (мо-

дулю), характеризующие эта-

пы формирования компетен-

ций, индикаторов 

ОПК-1 Способен пони-

мать принципы работы 

современных информа-

ционных технологий и 

использовать их для ре-

шения задач профессио-

нальной деятельности 

 

 

ИД-1ОПК-3 Понимает особенности 

работы современных информа-

ционных технологий 

Определяет основные 

угрозы безопасности при 

использовании информа-

ционных технологий. 

Решает поставленные зада-

чи, используя эффектив-

ные цифровые средства и 

средства информационной 

безопасности. 

 

4. Объем учебной дисциплины (модуля) и формы контроля *  

Объем занятий: всего: 3 з.е. 108 акад.ч. ОФО, 

в акад. часах 

ЗФО, 

в акад. часах 

Контактная работа: 36 8 

Лекции/из них практическая подготовка 18 4 

Лабораторных работ/из них практическая 

подготовка 

  

Практических занятий/из них практическая 

подготовка 

18 4 

Самостоятельная работа 72 100 

Формы контроля   

Зачет   

 

Дисциплина предусматривает применение электронного обучения, дистанционных 

образовательных технологий 

 



5. Содержание дисциплины (модуля), структурированное по темам (разделам) с указанием количества часов и видов занятий 

 

№ Раздел (тема) дисциплины и краткое содержание 

Формируе-

мые компе-

тенции, ин-

дикаторы 

очная форма заочная форма 

Контактная работа 

обучающихся с 

преподавателем /из 

них в форме прак-

тической подготов-

ки, часов 
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1 Особенности обеспечения информационной безопасности 

в электроэнергетике. 

Роль информационной безопасности в современном обще-

стве.  Актуальность кибербезопасности в электроэнергетике.  

Понятие данных, информации. Свойства информации. Опе-

рации с данными и информацией. Основные термины: защита 

информации, кибербезопасность, угроза, уязвимость, риск. 

Задачи обеспечения кибербезопасности. Базовые принципы 

кибербезопасности. Уязвимости в информационных системах 

в электроэнергетике. Информационное противодействие. Ин-

формационные войны. Кибератаки. 

ОПК-1 

ИД-1ОПК-1 
4 4  12 2 2  18 



2 Особенности организации  информационной безопасности 

в электроэнергетике. 

Классификация защищаемой информации. Базовые принципы 

информационной безопасности. Существующие российские и 

иностранные методики и стандарты обеспечения кибербез-

опасности. Применение моделирования для обеспечения ки-

бербезопасности. Основные модели информационной без-

опасности. Модель ISO 27000. 

Влияние надежности цифровых подсистем на общую надеж-

ность  электроэнергетических систем. Экономическая эффек-

тивность средств обеспечения  

информационной безопасности 

ОПК-1 

ИД-1ОПК-1 
4 4  12  2  18 

3 Виды угроз на объектах электроэнергетики. 

Классификация киберугроз. Особенности киберугроз 

на объектах электроэнергетики. Моделирование угроз кибер-

безопасности. Техногенные угрозы. 

Внешние антропогенные угрозы. Внутренне антропогенные 

угрозы. Вредоносное программное обеспечение и методы 

борьбы. Интернет угрозы и методы борьбы с ними. 

ОПК-1 

ИД-1ОПК-1 
2 6  12 2   18 

4 Способы обеспечения информационной безопасности. 

Классификация способов обеспечения информационной без-

опасности. Правовые средства. Организационные средства. 

Программные, аппаратные и алгоритмические средства. Со-

временные системы управления   

информационной безопасностью 

ОПК-1 

ИД-1ОПК-1 
2 2  12    18 

5 Правовое обеспечение  информационной безопасности. 

Виды законодательных мер обеспечения 

Информационной безопасности. Виды информации по уров-

ню доступа. Российское законодательство в области инфор-

мационной безопасности объектов электроэнергетики. При-

меры противоправных действий. 

ОПК-1 

ИД-1ОПК-1 
2   12    18 



6 Технические средства обеспечения информационной без-

опасности на объектах электроэнергетики. 

Классификация технических средств защиты 

информации. Программные средства. Контроль 

доступа. Резервное копирование, архивирование, 

уничтожение. Шифрование, VPN, сетевой экран, 

сканер сети и портов. Антивирусы. Комплексные 

системы защиты. Обеспечение защиты объектов 

электроэнергетики при внедрении цифровых 

технологий. Технические меры: замки, устройства 

идентификация и аутентификация пользователей, 

защитная сигнализация, системы видеонаблюдения и 

т.д. Примеры на объектах электроэнергетики. 

Техническое обеспечение программных мер. Средства 

(модули) доверенной загрузки, электронный ключ, 

токен. Алгоритмические (криптографические меры), 

симметричные и асимметричные системы, хэш. 

Электронно-цифровая подпись. Система удостоверяющих 

центров. Сертификаты. 

ОПК-1 

ИД-1ОПК-1 
4 2  12  1.5  10 

 ИТОГО за 4  семестр  18 18  72 4 4  100 

 

 

 



6. Фонд оценочных средств по дисциплине (модулю) 

Фонд оценочных средств (ФОС) по дисциплине «Информационная безопасность в 

электроэнергетике»  базируется на перечне осваиваемых компетенций с указанием инди-

каторов. ФОС обеспечивает объективный контроль достижения запланированных резуль-

татов обучения. ФОС включает в себя:  

- описание показателей и критериев оценивания компетенций на различных этапах 

их формирования, описание шкал оценивания; 

- методические материалы, определяющие процедуры оценивания знаний, умений, 

навыков и (или) опыта деятельности, характеризующих этапы формирования компетен-

ций (включаются в методические указания по тем видам работ, которые предусмотрены 

учебным планом и предусматривают оценку сформированности компетенций); 

- типовые оценочные средства, необходимые для оценки знаний, умений и уровня 

сформированности компетенций.   

ФОС является приложением к данной программе дисциплины «Информационная 

безопасность в электроэнергетике». 

 

7. Методические указания для обучающихся по освоению дисциплины 

Приступая к работе, каждый студент должен принимать во внимание следующие по-

ложения. 

Дисциплина «Информационная безопасность в электроэнергетике» построена по те-

матическому принципу, каждая тема представляет собой логически завершенный раздел. 

Лекционный материал посвящен рассмотрению ключевых, базовых положений кур-

сов и разъяснению учебных заданий, выносимых на самостоятельную работу студентов. 

Практические занятия проводятся с целью закрепления усвоенной информации, 

приобретения навыков ее применения при решении практических задач в области кибер-

безопасности. 

Самостоятельная работа студентов направлена на самостоятельное изучение допол-

нительного материала, подготовку к практическим занятиям, а также выполнения всех ви-

дов самостоятельной работы. 

Для успешного освоения дисциплины, необходимо выполнить все виды самостоя-

тельной работы, используя рекомендуемые источники информации. 

 

8. Учебно-методическое и информационное обеспечение дисциплины  
8.1. Перечень основной и дополнительной литературы, необходимой для освоения 

дисциплины  

8.1.1. Перечень основной литературы:  

1. Влацкая И.В., Заельская Н.А., Надточий Н.С. Проектирование и реализация при-

кладного программного обеспечения / Учебное пособие.- Оренбург: Оренбургский государ-

ственный университет, 2015, http://www.iprbookshop.ru/54145.html 

2. Карташевский В.Г., Лихтциндер Б.Я., Киреева Н.В., Буранова М.А.  Компьютер-

ные сети/ Учебник.- Самара: Поволжский государственный университет телекоммуникаций 

и информатики, 2016, http://www.iprbookshop.ru/71846.html 

 

8.1.2. Перечень дополнительной литературы:  

 

1. Лапонина О.Р. Основы сетевой безопасности. Криптографические алгорит-

мы и протоколы взаимодействия / Учебное пособие.- М.: Интернет-Университет Инфор-

мационных Технологий (ИНТУИТ), 2016, http://www.iprbookshop.ru/52217 

2. Басалова Г.В. Основы криптографии / Учебное пособие.- М.: Интернет-

Университет Информационных Технологий (ИНТУИТ), 2016, 

http://www.iprbookshop.ru/52158 

3. Скрипник Д.А. Обеспечение безопасности персональных данных / учебное 

пособие.- М.: Интернет-Университет Информационных Технологий (ИНТУИТ), 2016, ре-

жим доступа http://www.iprbookshop.ru/52153 

http://www.iprbookshop.ru/54145.html
http://www.iprbookshop.ru/71846.html
http://www.iprbookshop.ru/52217
http://www.iprbookshop.ru/52153


8.2. Перечень учебно-методического обеспечения самостоятельной работы обуча-

ющихся по дисциплине «Информационная безопасность в электроэнергетике» 

1. Методические указания по выполнению практических работ. 

2. Методические указания по организации и проведению самостоятельной работы. 

 

8.3. Перечень ресурсов информационно-телекоммуникационной сети «Интернет», 

необходимых для освоения дисциплины  

1. «Университетская библиотека онлайн» - http://biblioclub.ru 

2. «Электронно-библиотечная система IPRbooks» http://www.iprbookshop.ru 

 

9. Перечень информационных технологий, используемых при осуществлении 

образовательного процесса по дисциплине, включая перечень программного обеспе-

чения и информационных справочных систем 

При чтении лекций используется компьютерная техника, демонстрации презента-

ционных мультимедийных материалов. На семинарских и практических занятиях студен-

ты представляют презентации, подготовленные ими в часы самостоятельной работы. 

Информационные справочные системы: 
1 https://www.consultant.ru/ Консультатнт плюс - информационно-правовая система 

 

Программное обеспечение: 
1 Операционная система: Microsoft Windows 8: Бессрочная лицензия. Договор 

№01эа/13 от 25.02.2013 
2 Операционная система: Microsoft Windows 10: Бессрочная лицензия. Договор 

№544-21 от 08.06.2021 
3 Базовый пакет программ Microsoft Office (Word, Excel, Power Point)/ Microsoft Of-

fice Standard 2013: договор № 01-эа/13 от 25.02.2013г., Лицензирование Microsoft 

Office https://support.microsoft.com/ru-ru/lifecycle/search/16674 

 

10. Описание материально-технической базы, необходимой для осуществления 

образовательного процесса по дисциплине  

  

Лекционные 

занятия 

Учебная аудитория для проведения учебных занятий, оснащенная 

мультимедийным оборудованием и техническими средствами обуче-

ния. 

Практические 

занятия 

Учебная аудитория для проведения учебных занятий, оснащенная 

мультимедийным оборудованием и техническими средствами обуче-

ния. 

Самостоятельная 

работа 

Помещение для самостоятельной работы обучающихся оснащенное 

компьютерной техникой с возможностью подключения к сети "Интер-

нет" и возможностью доступа к электронной информационно-

образовательной среде университета 

 

 

11.  Особенности освоения дисциплины лицами с ограниченными возможно-

стями здоровья 
Обучающимся с ограниченными возможностями здоровья предоставляются специ-

альные учебники, учебные пособия и дидактические материалы, специальные техниче-

ские средства обучения коллективного и индивидуального пользования, услуги ассистента 

(помощника), оказывающего обучающимся необходимую техническую помощь, а также 

услуги сурдопереводчиков и тифлосурдопереводчиков. 

Освоение дисциплины (модуля) обучающимися с ограниченными возможностями 

здоровья может быть организовано совместно с другими обучающимися, а также в от-

дельных группах. 

https://docviewer.yandex.ru/r.xml?sk=9a846d57ae53eaeaf7c9c94d6e090959&url=http%3A%2F%2Fbiblioclub.ru%2F
http://www.iprbookshop.ru/


Освоение дисциплины (модуля) обучающимися с ограниченными возможностями 

здоровья осуществляется с учетом особенностей психофизического развития, индивиду-

альных возможностей и состояния здоровья. 

В целях доступности получения высшего образования по образовательной програм-

ме лицами с ограниченными возможностями здоровья при освоении дисциплины (модуля) 

обеспечивается: 

1) для лиц с ограниченными возможностями здоровья по зрению: 

- присутствие ассистента, оказывающий студенту необходимую техническую по-

мощь с учетом индивидуальных особенностей (помогает занять рабочее место, передви-

гаться, прочитать и оформить задание, в том числе, записывая под диктовку), 

- письменные задания, а также инструкции о порядке их выполнения оформляются 

увеличенным шрифтом, 

- специальные учебники, учебные пособия и дидактические материалы (имеющие 

крупный шрифт или аудиофайлы), 

- индивидуальное равномерное освещение не менее 300 люкс, 

- при необходимости студенту для выполнения задания предоставляется увеличива-

ющее устройство; 

2) для лиц с ограниченными возможностями здоровья по слуху: 

- присутствие ассистента, оказывающий студенту необходимую техническую по-

мощь с учетом индивидуальных особенностей (помогает занять рабочее место, передви-

гаться, прочитать и оформить задание, в том числе, записывая под диктовку), 

- обеспечивается наличие звукоусиливающей аппаратуры коллективного пользова-

ния, при необходимости обучающемуся предоставляется звукоусиливающая аппаратура 

индивидуального пользования; 

- обеспечивается надлежащими звуковыми средствами воспроизведения информа-

ции; 

3) для лиц с ограниченными возможностями здоровья, имеющих нарушения опорно-

двигательного аппарата (в том числе с тяжелыми нарушениями двигательных функций 

верхних конечностей или отсутствием верхних конечностей): 

- письменные задания выполняются на компьютере со специализированным про-

граммным обеспечением или надиктовываются ассистенту; 

- по желанию студента задания могут выполняться в устной форме. 

 

12. Особенности реализации дисциплины с применением дистанционных об-

разовательных технологий и электронного обучения 

Согласно части 1 статьи 16 Федерального закона от 29 декабря 2012 г. № 273-ФЗ 

«Об образовании в Российской Федерации» под электронным обучением понимается ор-

ганизация образовательной деятельности с применением содержащейся в базах данных и 

используемой при реализации образовательных программ информации и обеспечивающих 

ее обработку информационных технологий, технических средств, а также информацион-

но-телекоммуникационных сетей, обеспечивающих передачу по линиям связи указанной 

информации, взаимодействие обучающихся и педагогических работников. Под дистанци-

онными образовательными технологиями понимаются образовательные технологии, реа-

лизуемые в основном с применением информационно-телекоммуникационных сетей при 

опосредованном (на расстоянии) взаимодействии обучающихся и педагогических работ-

ников. 

Реализация дисциплины может быть осуществлена с применением дистанционных 

образовательных технологий и электронного обучения полностью или частично. Компо-

ненты УМК дисциплины (рабочая программа дисциплины, оценочные и методические ма-

териалы, формы аттестации), реализуемой с применением дистанционных образователь-

ных технологий и электронного обучения, содержат указание на их использование.  

При организации образовательной деятельности с применением дистанционных 

образовательных технологий и электронного обучения могут предусматриваться асин-

хронный и синхронный способы осуществления взаимодействия участников образова-



тельных отношений посредством информационно-телекоммуникационной сети «Интер-

нет». 

При применении дистанционных образовательных технологий и электронного обу-

чения в расписании по дисциплине указываются: способы осуществления взаимодействия 

участников образовательных отношений посредством информационно-

телекоммуникационной сети «Интернет» (ВКС-видеоконференцсвязь, ЭТ – электронное 

тестирование); ссылки на электронную информационно-образовательную среду СКФУ, на 

образовательные платформы и ресурсы иных организаций, к которым предоставляется 

открытый доступ через информационно-телекоммуникационную сеть «Интернет»; для 

синхронного обучения - время проведения онлайн-занятий и преподаватели; для асин-

хронного обучения - авторы онлайн-курсов.  

При организации промежуточной аттестации с применением дистанционных обра-

зовательных технологий и электронного обучения используются Методические рекомен-

дации по применению технических средств, обеспечивающих объективность результатов 

при проведении промежуточной и государственной итоговой аттестации по образователь-

ным программам высшего образования - программам бакалавриата, программам специа-

литета и программам магистратуры с применением дистанционных образовательных тех-

нологий (Письмо Минобрнаки России от 07.12.2020 г. № МН-19/1573-АН "О направлении 

методических рекомендаций"). 

Реализация дисциплины с применением электронного обучения и дистанционных 

образовательных технологий осуществляется с использованием электронной информаци-

онно-образовательной среды СКФУ, к которой обеспечен доступ обучающихся через ин-

формационно-телекоммуникационную сеть «Интернет», или с использованием ресурсов 

иных организаций, в том числе платформ, предоставляющих сервисы для проведения ви-

деоконференций, онлайн-встреч и дистанционного обучения (Bigbluebutton, Microsoft 

Teams, а также с использованием возможностей социальных сетей для осуществления 

коммуникации обучающихся и преподавателей. 

Учебно-методическое обеспечение дисциплины, реализуемой с применением элек-

тронного обучения и дистанционных образовательных технологий, включает представ-

ленные в электронном виде рабочую программу, учебно-методические пособия или курс 

лекций, методические указания к выполнению различных видов учебной деятельности 

обучающихся, предусмотренных дисциплиной, и прочие учебно-методические материалы, 

размещенные в информационно-образовательной среде СКФУ. 


