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Введение  

 

Цель изучения дисциплины  "Мониторинг и прогнозирование рисков и угроз 

экономической безопасности" является дать представление об основных понятиях и 

принципах социально-экономического прогнозирования, а также о возможностях и 

ограничениях построения прогнозов для анализа социально-экономических процессов и 

угроз экономической безопасности, а также формирование общекультурных и 

профессиональных компетенций, необходимых выпускнику.  

Задачи изучения дисциплины. 

– ознакомить студентов с ключевыми понятиями и концепциями риска и угроз;  

– дать представление о существующих подходах к классификации рисков и 

рискообразующих факторов;  

– сформировать практические навыки идентификации рисков, сопровождающих 

различные виды деятельности и стороны человеческой жизни, формализации рисковых 

ситуаций; 

 – объяснить существующие методы анализа и оценки рисков, практические возможности 

их применения; 

 – сформировать навыки работы с официальными и альтернативными источниками 

данных о рисках 

- познакомить с методами мониторинга и построения прогнозов; 

 -познакомить с методами  мониторинга оценки рисков, угроз и критериями принятия 

оптимальных решений в условиях риска и неопределенности. 
 

 

2. МЕТОДИЧЕСКИЕ РЕКОМЕНДАЦИИ ДЛЯ ПОДГОТОВКИ СТУДЕНТОВ  К 

ПРАКТИЧЕСКИМ ЗАНЯТИЯМ 

 

Тема 1. Идентификация рисков в экономической деятельности. 

  

Цель занятия: изучить идентификацию рисков в экономической деятельности 

Знать:  теоретических   основ  управления рисками и разработка предложений  по 

минимизации рисков в современных условиях хозяйствования. 

Уметь:  на основе анализа собранно материала оценивать результаты своей научной 

деятельности 

Формируемые компетенции и их части - ПК-31, ПК-32 

Актуальность темы семинара – риск присущ  любой сфере человеческой деятельности, 

так как связан с множеством условий  и факторов, влияющих на  положительный исход 

принимаемых  людьми решений.  Любое  действие,  оказывающее  влияние  на  будущее,  

имеет  неопределенный исход,  так и деятельность любой организации связана с 

опасностью возникновения  непредвиденных  потерь.  Именно  поэтому  для  каждой  

компании  важно предусмотреть изменение факторов и условий, способных оказать суще-

ственное влияние на ее функционирование. 

Теоретическая часть 

Существует большое разнообразие мнений по поводу понятия определения и сущности 

риска. Это связано с многоаспектностью этого явления, которое  недостаточно 

используется  в  реальной деятельности  российских предприятий. Следует рассмотреть 

два понятия, которые связаны между собой.  Первое определение заключается в том, что 

риск определяют как вероятность потери предприятием части своих ресурсов, 

недополучения доходов или  появления  дополнительных  расходов  в  результате  

осуществления  определенной производственной и финансовой деятельности . 

Следовательно, риск относится  к  возможности  наступления  какого-либо  

неблагоприятного  события,  возможности неудачи, возможности опасности.   



Второе определение риска сопряжено с понятием «ситуация риска».  Ситуацией, в 

широком смысле, называется совокупность различных обстоятельств  и условий, 

создающих определенную обстановку для того или иного вида деятельности.  

Вопросы и задания для самоконтроля: Содержание процесса оценки рисков. 

Качественный анализ рисков и методика его проведения. Содержание количественного 

анализа рисков. Методы оценки рисков в условиях полной определенности: расчетные 

методы. Методы оценки рисков в условиях частичной неопределенности: вероятностные, 

статистические, аналитические методы. Методы оценки рисков в условиях полной 

неопределенности: экспертные методы 
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Тема 2. Виды и факторы экономического риска.  

Цель занятия: изучить виды и факторы экономического риска. 

Знать: классификацию видов и факторы экономического риска 

Уметь:  на основе анализа собранно материала оценивать результаты своей научной 

деятельности 

Формируемые компетенции и их части - ОПК-3,ПК-31, ПК-32 

Актуальность темы семинара – источником  возникновения  внешних  рисков  является  

внешняя  среда  по  отношению  к  предпринимательской  организации.  Предприниматель  

не  может оказывать на них влияние, он их может только предвидеть и учитывать в своей   

деятельности. 

Теоретическая часть 

Существует  множество  различных  предпринимательских  рисков,  и  для  

эффективного  управления  ими  следует  классифицировать  их  по  различным  

признакам. Существуют такие риски, под действие которых, попадают все без  

исключения  предпринимательские  организации.  Однако  существуют  и  специфические 

виды рисков, характерные лишь для определенных видов деятельности: так, риски в 

производстве отличаются от рисков в страховой деятельности, а последние в свою 

очередь отличаются от банковских рисков. Все предпринимательские риски можно 

разделить на две большие группы  в  зависимости  от  возможности    страхования:  

страхуемые  и  не   страхуемые. Предприятие может обезопасить себя, частично 
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переложив риск на другие объекты экономики, внося страховые взносы в страховую 

компанию. Таким образом, некоторые виды рисков фирма может застраховать 

Вопросы и задания для самоконтроля: 

Основные классификации рисков предприятия. Динамические и статические риски. 

Простые и составные риски. Основные факторы экономического риска в современной 

российской экономике Структура, ранжирование и восприятие риска. Риски безопасности. 

Экономические риски. Понятие предпринимательского и потребительского риска. 

Многообразие предпринимательских рисков и проблемы их классификации. Общая и 

целевые классификация предпринимательских рисков. 
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Тема 3. Понятие, источники и виды угроз экономической безопасности предприятия. 

Цель занятия: проанализировать многочисленные внешние опасности и угрозы, направ- 

ления и объекты их воздействия, возможные последствий для бизнеса.  

Знать: комплексное       исследование  проблематики источников и виды угроз 

экономической безопасности предприятия 

Уметь: выявлять  угрозы  экономической  безопасности предприятия и принимать меры 

по их нейтрализации. 

Формируемые компетенции и их части - ОПК-3, ПК-31, ПК-32 

Актуальность темы семинара – Российские      предприятия       и    организации       

подвержены  воздействию  многочисленных  внутренних  и  внешних  угроз,  что  

приводит     к   негативным      последствиям      для   всего    народного  хозяйства.    

Поэтому     обеспечение      экономической      безопасности  предприятий   является   

одним   из   приоритетных   направлений   в  системе экономической безопасности России. 

Противодействие        экономическим        правонарушениям          на  предприятии       

предполагает      создание     многоцелевой       системы  управления,     применение       

более    совершенных       технологий      в принятии управленческих решений. 

Теоретическая часть 

Внешние  опасности  и  угрозы  возникают  за  пределами  предприятия. Внутренние 

факторы связаны с хозяйственной деятельностью предприятия, его персонала.  

Внутренние         факторы        экономической         безопасности  предприятия:  отсутствие  
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квалифицированного  персонала  на  предприятии; отсутствие соответствующего 

имущественного комплекса; уровень технического оснащения предприятия; качество 

производимой (продаваемой) продукции; ценовая политика предприятия; 

неэффективность маркетинга.  

      Основным источником угроз для экономической безопасности  является  внешняя  

среда.  Каждое  действие  предприятия  возможно  только в  том  случае, если это  

дозволяет внешняя  среда. Предприятие  постоянно  взаимодействует  с  внешней  средой.  

Обеспечивая  себе тем самым возможность выживания.  

      Существует   потенциальная   опасность,   что   предприятие   не  сможет получить 

необходимые ресурсы из внешней среды. Данное  обстоятельство может быть причиной 

ликвидации предприятия.  

      Анализ многочисленных внешних опасностей и угроз, направлений и объектов их 

воздействия, возможных последствий для бизнеса  потребовал  бы  многотомных  

исследований.    Это  сложно  и  экономически неэффективно.  

      Каждая  компания решает вопросы экономической безопасности исходя из конкретной 

ситуации, в которой находится хозяйствующий субъект.   

Вопросы и задания для самоконтроля: 

Угрозы экономической безопасности предприятия. Классификация угроз безопасности. 

Обеспечение экономической безопасности. Условия формирования системы 

экономической безопасности фирмы. Источники угроз экономической безопасности 
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Тема 4. Прогнозирование угроз экономической безопасности предприятия. 

Цель занятия: изучить диагностику и мониторинг указанных угроз в комплексном 

подходе к управлению этими процессами  

Знать: сущность экономической безопасности и ее значения в деятельности предприятия 

как хозяйствующего субъекта. 

Уметь:  проводить анализ состава, направленности и содержания управленческих 

процедур в условиях патентной угрозы экономической безопасности предприятия  и 

проводить исследование основных подходов к диагностике реальных и потенциальных 

угроз экономической безопасности предприятия. 

Формируемые компетенции и их части - ОПК-3, ПК-31, ПК-32 
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Актуальность темы семинара – обусловливается постоянным усилением факторов, 

угрожающих экономической безопасности предприятия и обуславливающих его 

депрессивное развитие, что ставит вопрос о создании системы мониторинга состояния и 

динамики развития предприятия с целью заблаговременного предупреждения грозящей 

опасности и принятия необходимых мер защиты и противодействия. 

Теоретическая часть 

Деятельность предприятий в современных условиях хозяйствования является весьма 

сложной, что связано не только с общим состоянием российской экономики, 

сохраняющейся инфляцией и прочими макроэкономическими деформациями, но и с 

рядом специфических факторов, усиливающих активизацию угроз экономической 

безопасности предпринимательства. В их числе называются следующие: «1. значительная 

степень монополизации рынка, частично сохранившаяся от прежней административно-

командной системы, частично - вновь возникшая. Одновременно нарастает уровень 

конкурентной борьбы за российские рынки как со стороны отечественных, так и 

зарубежных производителей; 2. установление контроля криминальных структур над 

рядом секторов экономики и субъектами хозяйственной деятельности; 3. сохранение 

значительного давления на субъекты предпринимательской деятельности со стороны 

государственных органов (например, в сферах лицензирования, налогообложения); 4. 

криминализация российского бизнеса и учащающееся использование криминальными 

структурами сделок в целях отмывания грязных денег, вывоза их за рубеж и пр.; 5. 

наличие ряда социальных проблем - низкий уровень доходов населения, безработица, 

текучесть кадров, все это снижает степень ответственности и увеличивает вероятность 

склонности работника к незаконным действиям; 6. несовершенство законодательства, 

регулирующего отношения в сфере предпринимательства (выражающееся, например, в 

ориентации правовых норм на борьбу с последствиями правонарушений, а не с 

причинами, в несоответствии причиненного ущерба и применяемых санкций); 7. 

отсутствие единства действий и взаимной согласованности различных 

правоохранительных органов; 8. активизация шпионской и разрушительной деятельности 

со стороны спецслужб развитых стран и крупных компаний, имеющих большой опыт в 

данной сфере деятельности; 9. относительная «молодость» российского бизнеса, 

неотработанность средств и методов защиты собственной экономической безопасности, 

отсутствие опытных специалистов». 

Вопросы и задания для самоконтроля: 

Прогноз. Прогнозирование. Предвидение. Гипотеза. План. Планирование. Типы 

прогнозов. Прогнозирование угроз экономической безопасности предприятия. Угрозы 

экономической безопасности предприятия. Классификация угроз безопасности. 

Источники угроз экономической безопасности. Нейтрализация угроз безопасности 

предприятия. 
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Тема 5. Применение технологий кадрового менеджмента при прогнозировании угроз 

экономической безопасности предприятия. 

 

Цель занятия: изучить мероприятия по совершенствованию административных 

механизмов кадровой безопасности в деятельности организации. 

Знать: роль и место кадровой безопасности в системе управления персоналом 

Уметь:  рассматривать общие меры предотвращения отрицательных влияний групп риска 

для безопасности предприятия 

Формируемые компетенции и их части - ОПК-3, ПК-31, ПК-32 

Актуальность темы семинара – Проблема безопасности общества является 

многоуровневой, в ней выделяется общегосударственная безопасность, безопасность сфер 

жизни и отраслей производства и безопасность корпораций. Отмеченные уровни 

безопасности обладают значительной спецификой, во многом несводимы друг к другу, 

вместе с тем они взаимосвязаны, нарушение безопасности на одном уровне порождает 

негативные явления на других. В настоящее время в теории и практике государственного 

управления внимание уделяется лишь общегосударственной безопасности, что, 

безусловно, имеет положительное значение, однако успех в этой сфере еще не 

гарантирует безопасности на других уровнях. Кризис, возникший в 2008 году в сфере 

кредитных учреждений, оказал влияние на все сферы жизни общества. Один из 

теоретических выводов, который следует из этого кризиса, заключается в том, что 

необходим системный подход к управлению безопасностью. 

Теоретическая часть 

Главной целью обеспечения экономической безопасности предприятия (ЭБП) 

является достижение максимальной стабильности функционирования, а также создание 

основы и перспектив роста для выполнения целей бизнеса, вне зависимости от 

объективных и субъективных угрожающих факторов (негативных воздействий, факторов 

риска). Кадровая безопасность является одной из составляющих экономической 

безопасности (наряду с другими - финансовой, силовой, информационной, технико-

технологической, правовой, экологической). Ее иногда называют еще “кадровой и 

интеллектуальной” составляющей ЭБП: финансовая безопасность рассматривает и 

регулирует вопросы финансово-экономической состоятельности предприятия, 

устойчивости к банкротству, определяет параметры платежеспособности и другие 

“денежные” характеристики. 

Вопросы и задания для самоконтроля: 

Кадровая безопасность организации. Кадровые опасности и угрозы экономической 

безопасности предприятия. Особенности создания системы управления персоналом в 

контексте обеспечения кадровой безопасности предприятия. Управление кадровыми 

рисками. Система обеспечения кадровой безопасности организации. 
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Тема 6. Мониторинг угроз экономической безопасности предприятия и содержание 

организационно--технических мероприятий по его обеспечению.  

Цель занятия: изучить мониторинг угроз экономической безопасности и разработка мер 

по их устранению 

Знать:  основными критериями и показателями, позволяющими давать оценку уровня 

экономической безопасности хозяйствующего субъекта;  

Уметь:  мониторить теоретические подходы к выявлению факторов и обеспечению 

условий экономической безопасности на всех уровнях управления предприятием, 

проводить анализ деятельности объекта исследования, оценивать уровень экономической 

безопасности объекта исследования, выявлять потенциальные угрозы экономической 

безопасности предприятия, предлагать направления укрепления экономической 

безопасности  

Формируемые компетенции и их части - ОПК-3, ПК-31, ПК-32 

Актуальность темы семинара –в современной системе экономической безопасности, 

если рассматривать общую систему экономической безопасности, общеизвестным фактом 

является то, что именно предприятие – важная составляющая система корпоративного 

управления бизнесом. Таким образом, управление экономической безопасностью является 

основами при достижении результатов развития предприятия, при постоянном 

отслеживании угроз, рисков, ошибок, которые возникают в результате влияния различных 

внешних факторов, а также в условиях конкуренции. 

Теоретическая часть. Практически в каждой крупной корпорации уже давно были 

созданы и успешно работают конкретные службы безопасности, которые занимаются тем, 

что помогают прогнозировать и предотвращать риски и опасности, которые с различной 

силой могут влиять на конечные результаты работы предприятия. Но все чаще можно 

заметить, что данные службы безопасности не являются высокоэффективными, так как на 

самом деле много проблем все равно остаются актуальными, например, обеспечение 

защищенности интересов предприятия, поддержании его независимости, высоко 

эффективности и финансовой устойчивость.  

Для обеспечения экономической безопасности страны необходим ее тщательный 

мониторинг. 

Так, мониторинг состояния экономической безопасности представляет собой научно 

обоснованную систему периодического сбора, обработки и анализа информации; оценку и 

прогнозирование социально-экономической ситуации в стране. 

       При осуществлении мониторинга должен действовать принцип непрерывности 

http://biblioclub.ru/index.php?page=book&id=567683


наблюдения за состоянием экономики с учетом фактического положения и тенденций его 

развития, а также общего развития политической обстановки и действия других 

общесистемных факторов. 

Конкретность и целевая направленность мониторинга обусловливают некоторые 

изначальные требования к его проведению, важнейшими из которых являются: 

формирование и ранжирование системы индикаторов состояния безопасности страны, 

владение методами системного анализа, научно-технического и экономического 

прогнозирования его развития. 

Специфические особенности развития страны проявляются в необходимости 

увязки конечных целей - поступательного и устойчивого развития экономики - с 

развитием смежных областей: социологии, демографии, науки (в том числе 

фундаментальной), техники, технологии.  

Именно поэтому прогнозированию и стратегическому планированию развития 

безопасности страны в большей степени присущ характер неопределенности: чем более 

продолжителен период планирования, тем в большей мере показатели экономической 

безопасности приобретают вероятностный характер. Эффективность планирования в 

данном случае может определяться наличием нескольких вариантов достижения одной и 

той же цели и критериальной основой отбора лучшего из них, что является сложной 

задачей. 

  Мониторинг должен учитывать разновременность управленческих воздействий и 

достижения намеченных целей, обеспечивающую динамическую сбалансированность 

развития экономики на длительную перспективу. 

Мониторинг должен быть конкретным и адресным. Конкретность и адресность 

показателей мониторинга обусловливают адекватность, точность и конкретность 

применяемого расчетно-аналитического инструментария, в том числе для 

прогнозирования развития экономики и угроз экономической безопасности страны. 

Как правило, экономика обладает свойством инерционности, которое не допускает 

произвольных изменений в целевом назначении, организационной и технологической 

структуре в короткие периоды времени. 

 Инерционность социально-экономической системы, каковой является страна в 

целом, означает, что сложившиеся тенденции в развитии экономической безопасности 

(тенденции, характерные для прошлого) продолжают действовать и в будущем. 

Наибольшей инертностью при этом обладают такие объекты функционирования 

организационно-экономических структур, как состояние производственно-

технологического потенциала, научно-технического потенциала и ряд других. 

Кроме того, устойчивость тенденциям развития экономической безопасности придает 

инертность отдельных показателей экономической безопасности (например, 

общеэкономических или показателей, характеризующих уровень жизни населения). 

Состояние экономической безопасности непосредственно зависит от экзогенных 

факторов: состояния и изменений во внешней среде, поэтому цели развития 

экономической безопасности должны быть урегулированы с основными параметрами 

внешней среды, а именно: уровнем экономического развития общества в целом, 

ресурсным потенциалом, социально-политическим климатом и т.д. 

Технология мониторинга экономической безопасности должна содержать неотъемлемой 

своей частью процедуры оценки ретроспективы развития экономики страны, ее основных 

отраслей и производств, сбора и подготовки исходной информации. При этом необходимо 

осуществлять анализ реализации принятых ранее решений, текущего состояния 

безопасности; необходим анализ согласования предложений, направленных на 

совершенствование систем безопасности, рассмотрение заказов на проведение научно-

исследовательских работ в этой области, исследование спроса и заявок на средства 

защиты. 

        Прогнозирование развития процессов обеспечения экономической безопасности 



требует поддержки соответствующими методами и подходами. В практической 

деятельности используются такие методы, как экстраполяция, балансовый, нормативный, 

аналитический, программно-целевой, методы моделирования и сетевого планирования. 

Перечисленные методы используются, как правило, одновременно. Наиболее эффективно 

сочетание аналитического, балансового и нормативного методов, а также программно-

целевого подхода с методами экономико-математического и информационного 

моделирования. 

Вопросы и задания для самоконтроля: 
Угрозы экономической безопасности современного предприятия. Восемь 

функциональных составляющих экономической безопасности организации. 

Организационно-технические мероприятия по обеспечению экономической безопасности 

предприятия. Мониторинг экономической безопасности страны. 
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Издательский Дом МИСиС, 2016.— 54 c.— Режим доступа: 

http://www.iprbookshop.ru/64212.html.— ЭБС «IPRbooks» 

3. Финансовый мониторинг : учебник : [16+] / В.И. Глотов, А.У. Альбеков, 

Е.Н. Алифанова и др. ; под ред. В.И. Глотова, А.У. Альбекова ; Министерство 

образования и науки Российской Федерации, Ростовский государственный 

экономический университет (РИНХ). – Ростов-на-Дону : Издательско-

полиграфический комплекс РГЭУ (РИНХ), 2019. – 174 с. : схем., табл., ил. – Режим 

доступа: по подписке. – URL: http://biblioclub.ru/index.php?page=book&id=567683 . 

4. Афонин П.Н. Система управления рисками [Электронный ресурс]: учебное пособие/ 

Афонин П.Н.— Электрон. текстовые данные.— Санкт-Петербург: Троицкий мост, 

2016.— 125 c.— Режим доступа: http://www.iprbookshop.ru/42738.html.— ЭБС 

«IPRbooks» 

 

 

Список рекомендуемой литературы 

 

1. Богомолов В.А. Введение в специальность «Экономическая безопасность» 

[Электронный ресурс]: учебное пособие для студентов вузов, обучающихся по 

специальности «Экономическая безопасность»/ Богомолов В.А.— Электрон. 

текстовые данные.— Москва: ЮНИТИ-ДАНА, 2017.— 279 c.— Режим доступа: 

http://www.iprbookshop.ru/81619.html.— ЭБС «IPRbooks» 
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http://www.iprbookshop.ru/64212.html.— ЭБС «IPRbooks» 

3. Финансовый мониторинг : учебник : [16+] / В.И. Глотов, А.У. Альбеков, 

Е.Н. Алифанова и др. ; под ред. В.И. Глотова, А.У. Альбекова ; Министерство 

образования и науки Российской Федерации, Ростовский государственный 

экономический университет (РИНХ). – Ростов-на-Дону : Издательско-
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полиграфический комплекс РГЭУ (РИНХ), 2019. – 174 с. : схем., табл., ил. – Режим 

доступа: по подписке. – URL: http://biblioclub.ru/index.php?page=book&id=567683 . 

4. Афонин П.Н. Система управления рисками [Электронный ресурс]: учебное пособие/ 

Афонин П.Н.— Электрон. текстовые данные.— Санкт-Петербург: Троицкий мост, 

2016.— 125 c.— Режим доступа: http://www.iprbookshop.ru/42738.html.— ЭБС 
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Перечень ресурсов информационно – телекоммуникационной сети Интернет, 

необходимых для освоения дисциплины: 

Электронные библиотечные системы 

1. Университетская библиотека ONLINE - http://biblioclub.ru/  

2. Электронная библиотечная система «IPRbooks» - http://www.iprbookshop.ru  

Профессиональные базы данных 

3. Единый     портал     внешнеэкономической     информации     [Электронный     

ресурс]     - http://www.ved.gov.ru/   

4. Официальный   сайт   Министерства   промышленности   и   торговли   РФ   

[Электронный    ресурс] - Режим доступа: http://minpromtorg.gov.ru/   

5. Торгово-промышленная палата РФ - http://tpprf.ru/ru   

6. Официальный сайт Федеральной службы государственной статистики 

[Электронный ресурс]  - Режим доступа: http://www.gks.ru   
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