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Положение
об ответственном за обеспечение информационной безопасности в СКФУ

1. Общие положения
1. Настоящее Положение определяет полномочия, права и обязанности

должностного лица, на которого возложены полномочия по обеспечению
информационной безопасности в СКФУ, в том числе по обнаружению и
предупреждению компьютерных атак, по ЛИКВИДаЦИИ их последствий, по
реагированию на компьютерные инциденты (далее - ответственное лицо).2. Ответственное лицо определяется ректором СКФУ.

3. Ответственное лицо осуществляет свою деятельность на основе
должностных регламентов (инструкций) и подчиняется Непосредственно
ректору либо уполномоченному должностному лицу.

4. Ответственное лицо входит в состав коллегиальных органов СКФУ.5. Указания и поручения ответственного лица в части обеспечения
информационной безопасности являются обязательными Для исполнения
всеми работниками СКФУ.

П. Квалификационные требования к ответственному лицу6. Ответственное лицо должно иметь высшее образование (не ниже
уровня специалитета, магистратуры) по направлению обеспечения
информационной безопасности. Если ответственное лицо имеет высшее
образование по другому направлению подготовки (специальности), оно
должно пройти обучение по программе профессиональной переподготовки
по направлению «Информационная безопасность».

7. Для ответственного лица требуются наличие следующих знаний,
умений и профессиональных компетенций:

а) основные (в том числе производственные, бизнес и управленческие)
процессы СКФУ и специфика обеспечения информационной безопасности
СКФУ;

б) влияние информационных технологий на деятельность СКФУ, в том
числе:

роль и место информационных технологий (в том числе степень
интеграции информационных технологий) в процессах функционирования
СКФУ;

зависимость основных процессов функционирования СКФУ от
информационных технологий;

в) информационно—телекоммуникационные технологии, в том числе:
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современные информационно-телекоммуникационные технологии,используемые в СКФУ;
способы построения информационных систем, информационно—телекоммуникационных сетей, автоматизированных систем управленияформирования информационных ресурсов (далее — системы и сети), в томчисле ограниченного достутта;
типовые архитектуры систем и сетей, требования к их оснащенностипрограммными (программно-техническими) средствами;принципы построения и функционирования современных операционныхсистем, систем управления базами Данных, систем и сетей, основныхпротоколов систем и сетей;
г) обеспечение информационной безопасности, в том числе:цели, задачи, основы организации, ключевые элементы, основныеспособы и средства обеспечения информационной безопасности;цели обеспечения информациот-шой безопасности применительно косновным процессам функционирования СКФУ, реализации и контроля ихДостижения;
принципы и направления стратегического развития информационнойбезопасности в СКФУ;
правила разработки, утверждения и отмены организационно—распорядительных Документов по вопросам обеспечения информационнойбезопасности в СКФУ, состав и содержание таких документов;порядок организации работ по обеспечению информационнойбезопасности в СКФУ;
основные негативные последствия, наступление которых возможно врезультате реализации угроз безопасности информации, способы и методыобеспечения и поддержания необходимого уровня (состояния)информационной безопасности СКФУ Для исключения (невозможностиреализации) негативных последствий, а также порядок проведенияпрактических проверок и контроля результативности применяемых способови методов обеспечения информационной безопасности СКФУ;основные угрозы безопасности информации, предпосылки ихвозникновения и возможные пути их реализации, а также порядок оценкитаких угроз;
возможности и назначения типовых программных, программно—аппаратных (технических) средств обеспечения информационнойбезопасности;
способы и средства проведения компьютерных атак, актуальные тактикии техники нарушителей;
порядок организации взаимодействия структурных подразделенийСКФУ при решении вопросов обеспечения информационной безопасности;управление проектами по информационной безопасности;
антикризисное управление и принятие управленческих ретпений приреагировании на КРИЗИСЫ и компьютерные инциденты;
планирование деятельности по обеспечению информационной



безопасности в СКФУ, подведомственных организациях (филиалах);формулирование измеримых и практических результатов деятельностипо обеспечению информационной безопасности СКФУ, подведомственныхорганизаций (филиалов);
организация разработки политики (правил, процедур),регламентирующей вопросы информационной безопасности в СКФУ, вподведомственных организациях (филиалах) (далее — политика);
внедрение политики;
организация контроля и анализа применения политики;
организация мероприятий по разработке единых инструментов имеханизмов контроля деятельности по обеспечению информационнойбезопасности в СКФУ, подведомственных организациях (филиалах);
поддержка и совершенствование деятельности по обеспечениюинформационной безопасности в СКФУ, подведомственных организациях(филиалах);
организация мероприятий по определению угроз безопасностиинформации систем и сетей, а также по формированию требований кобеспечению информационной безопасности в СКФУ;
организация внедрения способов и средств для обеспеченияинформационной безопасности в СКФУ, подведомственных организациях(филиалах);
организация мероприятий по анализу и контролю состоянияинформационной безопасности СКФУ и модернизации (трансформации)

процессов функционирования СКФУ в целях обеспечения информационнойбезопасности в СКФУ;
обеспечение информационной безопасности в ходе эксплуатации системи сетей, а также при выводе их из эксплуатации;
организация мероприятий по обнаружению, предупреждению иликвидации последствий компьютерных атак на информационные ресурсыСКФУ и реагированию на компьютерные инциденты;
организация мероприятий по отслеживанию и контролю достиженияцелей информационной безопасности (фактически достигнутый эффект ирезультат) в СКФУ, гюдведомственных организациях (филиалах).8. От ответственного лица требуется знание нормативных правовыхактов Российской Федерации, методических документов, международных инациональных стандартов в области:
а) защиты информации ограниченного доступа, не содержащейсведений, составляющих государственную тайну, в том числе персональныхданных;
6) обеспечения безопасности критической информационной

инфраструктуры Российской Федерации;
в) обнаружения, предупреждения и ликвидации последствий

компьютерных атак и реагирования на компьютерные инциленты;г) создания и обеспечения безопасного функционирования
государственных информационных систем и информационных систем в



защищенном исполнении;
д) создания, обеспечения технических условий установки иэксплуатации средств защиты информации;
е) иных нормативных правовых актов и стандартов в областиинформационной безопасности.

111. Трудовые (должностные) обязанности ответственного лица9. Ответственное лицо принимает участие в формировании политикиСКФУ, отвечает за согласование стратегии развития СКФУ в части вопросовобеспечения информационной безопасности.
10. Ответственное лицо:
а) организует разработку политики, направленной в том числе наобеспечение и поддержание стабильной Деятельности СКФУ и его процессов

предусмотренных политикой, отслеживает и контролирует результатыреализации политики;
6) организует работу по обеспечению информационной безопасностиСКФУ, в том числе по обнаружению, предупреждению и ликвидациипоследствий компьютерных атак и реагированию на компьютерныеинциденты, формулированию перечня негативных последствий, проведениюмероприятий по их недопущению, отслеживанию и контролю эффективности(результативности) таких мероприятий, а также по необходимомуинформационному обмену;
в) организует реализацию и контроль проведения в СКФУорганизационных и технических мер, решения о необходимостиосуществления которых принимаются Федеральной службой безопасностиРоссийской Федерации и Федеральной службой по техническому и

деятельности;
г) организует беспрепятственный доступ (в том числе удаленный)должностным лицам Федеральной службы безопасности РоссийскойФедерации и ее территориальных органов к информационным ресурсам,принадлежащим СКФУ либо используемым СКФУ, доступ к которымобеспечивается посредством использования информациот-тно—телекоммуникационной сети «Интернет», в целях осуществлениямониторинга их защищенности, а также работникам структурногоподразделения, осуществляющего функции по обеспечениюинформационной безопасности;
д) организует взаимодействие с должностными лицами Федеральнойслужбы безопасности Российской Федерации и ее территориальных органов,В том числе контроль исполнения указаний, данных Федеральной службойбезопасности Российской Федерации и ее территориальными органами порезультатам мониторинга защищенности информационных ресурсов,



принадлежащих СКФУ либо используемых СКФУ, Доступ к которымобеспечивается посредством использования информационно—телекоммуникационной сети «Интернет»;
е) организует контроль за выполнением требований нормативныхправовых актов, нормативно—технической документации, за соблюдениемустат-ювленного порядка выполнения работ при решении вопросов,касающихся защиты информации;
ж) организует развитие информационной безопасности, формирование иразвитие навыков работников СКФУ в сфере информационной безопасности;3) организует разработку и реализацию мероприятий по обеспечениюинформационной безопасности в СКФУ в соответствии с требованиями кобеспечению информационной безопасности, установленнымифедеральными законами и принятыми в соответствии с ними иныминормативными правовыми актами Российской Федерации;и) организует контроль пользователей информационных ресурсов СКФУв части соблюдения ими режима конфиденциалыюсти информации, правилработы со съемными мащинными носителями информации, выполненияорганизационных и технических мер по защите информации;к) организует планирование мероприятий по обеспечениюинформационной безопасности в СКФУ, подведомственных организациях(филиалах);
л) организует подготовку правовых актов, иных организационно—распорядительных документов по вопросам обеспечения информационнойбезопасности в СКФУ, осуществляет согласование иных документов СКФУ вчасти обеспечения информационной безопасности;
м) организует проведение научно—исследовательских и опытно—конструкторских работ по вопросам обеспечения информационнойбезопасности в СКФУ, подведомственных организациях (филиалах);н) организует проведение контроля за состоянием обеспеченияинформационной безопасности в СКФУ, подведомственных организациях(филиалах), включая оценку защищет—тности систем и сетей, операторомкоторых является СКФУ, подведомственные организации (филиалы).1 1. Ответственное лицо:
а) осуществляет регулярный контроль текущего уровня (состояния)информационной безОпасности в СКФУ, а также отвечает за реализациюмероприятий, направленных на поддержание и развитие уровня (состояния)информационной безопасности в СКФУ, в том числе с учетом появленияновых угроз безопасности информации и современных способов и методовпроведения компьютерных атак;
6) осуществляет регулярное и своевременное информированиеруководства СКФУ о компьютерных инцидентах, текущем уровне(состоянии) информационной безопасности в СКФУ и результатахпрактических учений по противодействию компьютерным атакам;в) осуществляет контроль за ведением организационно—распорядительной документации, статистического учета и отчетности по



курируемым разделам работы;
г) осуществляет согласование требований к системам И сетям,оператором которых является СКФУ, подведомственные организации(филиалы), в части обеспечения информационной безопасности;д) осуществляет руководство структурным подразделением СКФУ,обеспечивающим информационную безопасность СКФУ.12. Ответственное лицо:
а) организует и контролирует проведение мероприятий по анализу иоценке состояния информационной безопасности СКФУ и контролирует ихрезультаты;
6) организует и контролирует функционирование системы обеспеченияинформационной безопасности в СКФУ, координирует функционированиесистем обеспечения информационной безопасности в подведомственныхорганизациях (филиалах);
в) координирует деятельность иных структурных подразделений СКФУ,подведомственных организаций (филиалов) по вопросам обеспеченияинформационной безопасности.
13. Ответственное лицо согласовывает политику, технические задания ииную остювополагающую документацию в сфере информационныхтехнологий, цифровизации и цифровой трансформации СКФУ.14. Ответственное лицо с использоват-тием нормативных правовыхдокументов и методических материалов Федеральной службы безопасностиРоссийской Федерации организует обнаружение, предупреждение иликвидацию последствий компьютерных атак, реагирование накомпьютерные инциденты с информационными ресурсами СКФУ, а такжевзаимодействие с Национальным координационным центром покомпьютерным инцидентам одним (или несколькими) из следующихспособов:
а) силами структурного подразделения, ответственного за обеспечениеинформационной безопасности, с заключением соглашения (изданиясовместного акта) о взаимодействии с Федеральной службой безопасностиРоссийской Федерации (Национальным координационным центром покомпьютерным инцидентам), включающего в том числе права и обязанностисторон, порядок проведения совместных мероприятий, регламентинформационного обмена, порядок и сроки представления отчетности,порядок и формы контроля;
6) силами структурного подразделения, ответстветнюго за обеспечениеинформационной безопасности, с его аккредитацией как центрагосударственной системы обнаружения, предупреждения и ликвидациипоследствий компьютерных атак на информационные ресурсы РоссийскойФедерации;
в) силами организаций, являющихся аккредитованными центрамигосударственной системы обнаружения, предупреждения и ликвидациипоследствий компьютерных атак на информационные ресурсы РоссийскойФедерации.



иностранные государства в соответствии с пунктом 6 Указа ПрезИДентаРоссийской Федерации «О дополнительных мерах по обеспечениюинформационной безопасности Российской Федерации».16. Ответственное лицо сопровождает мероприятия по разработке(модернизации) систем и сетей в части информационной безопасности, атакже требований нормативных правовых актов, 1юрматиыю—технических иметодических документов по защите информации и выполнения этихтребований.
17. Ответственное лицо проводит работу по унификации способов исредств по обеспечению информационной безопасности, иных техническихрешений в СКФУ, подведомственных организациях (филиалах).18. Ответственное лицо принимает меры по еоверщенствованиюобеспечения информационной безопасности в СКФУ, подведомственныхорганизациях (филиалах).
19. Ответственное лицо повышает на постоянной основепрофессиональную компетенцию, знания и навыки в области обеспеченияинформационной безопасности.
20. Ответствегнюе лицо выполняет иные обязанности, исходя извозложенных полномочий и поставленных руководством СКФУ задач врамках обеспечения информационной безопасности СКФУ,подведомственных организаций (филиалов).21. Ответственное лицо:
а) соблюдает и обеспечивает выполнение законодательства РоссийскойФедерации;
6) в случаях, установленных законодательством Российской Федерации,согласовывает политику с Федеральной службой безопасности РоссийскойФедерации и Федеральной службой по техническому и экспортномуконтролю;
в) представляет по запросам Федеральной службы безопасностиРоссийской Федерации и Федеральной службы по техническому иэкспортному контролю достоверные сведения о результатах реализацииполитики (фактически, достигнутом эффекте и результате) и текущем уровне(состоянии) информационной безопасности в СКФУ;г) поддерживает уровень квалификации и постоянно развивает своинавыки в области информационной безопасности, необходимые дляобеспечения информационной безопасности в СКФУ;д) организовывает при необходимости проведение и участвует впределах своей компетенции в отраслевых, межотраслевых,межрегиональных и международных выставках, семинарах, конференциях,работе межведомственных рабочих групп, отраслевых экспертныхсообществ, международных органов и организаций;



ПЛ Права ответственного лица22. Ответственное лицо имеет право:а) Давать указания и поручения работникам СКФУ в части обеспеченияинформационной безопасности;
6) запрашивать от работников СКФУ информацию и материалы,необходимые для реализации возложенных на ответственное лицо прав иобязанностей;
в) участвовать в заседаниях (совещаниях) коллегиальных органовСКФУ, принятии решений по вопросам Деятельности СКФУ, а также повнесению предложений по совершенствованию деятельности СКФУ;г) участвовать в разработке политики, выносить политику наобсуждение, утверждение коллегиальт-юму органу СКФУ;д) представлять результаты реализации политики коллегиальномуоргану (органа) организации;
е) принимать решения по вопросам обеспечения информационнойбезопасности СКФУ;

Федерации, Федеральной службой по техническому и экспортному контролюи иными федеральными органами исполнительной власти по вопросамобеспечения информационной безопасности, в том числе по вопросамсовершенствования законодательства Российской Федерации в областиобеспечения информационной безопасности;
3) вносить предложения о привлечении организаций, имеющихсоответствующие лицензии на деятельность в области защиты информации,в соответствии с законодательством Российской Федерации к проведениюработ по обеспечению информационной безопасности;и) инициировать проверки уровня (состояния) обеспеченияинформационной безопасности в СКФУ, ее подведомствепных организациях;к) организовывать на объектах СКФУ мероприятия по информационнойбезопасности, разработку и представлет-тие руководителю СКФУпредложений по внесению изменений в процессы функционирования,принятию других мер, направленных на недопущение реализациинегативных последствий;
л) получать доступ в установленном порядке к сведениям,составляющим государственную тайну, если исполнение обязанностейответственного лица связано с использованием таких сведений и наличиемнеобходимых прав и полномочий;
м) получать доступ в установленном порядке в связи с исполнениемсвоих обязант—юстей в государственные органы, органы местногосамоуправления, обществетшые объединения и другие организации;н) обеспечивать надлежащие организациопно—технические условия,необходимые для исполнения обязанностей ответственного лица.



У. Ответственность ответственного лица23. Ответственное лицо в соответствии с законодательством РоссийскойФедерации несет ответственность:
а) за неисполнение или ненадлежащее исполнение своих обязанностей;6) за Действия (бездействие), ведущие к нарушению прав и законныхинтересов СКФУ;
в) за разглашение сведений, ставших ему известными в связи сисполнением своих обязангюстей;
г) за достижение целей обеспечения информационной безопасности;д) за поддержание и непрерывное развитие информационнойбезопасности СКФУ для исключения (невозможности реализации)негативных последствий;
е) за организацию мероприятий по разработке (модернизации) систем исетей в части информационной безопасности СКФУ;ж) за нарушения требований по обеспечению информационнойбезопасности;
3) за нарушения в обеспечении зашиты систем и сетей, повлекшиенегативные последствия.


